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Аннотация. Одной из проблем, возникающих при исследовании генера-

торов псевдослучайных последовательностей, является определение показате-

лей качества генерируемых последовательностей. Цель работы – показать, как 

можно определять показатели качества программных генераторов псевдослу-

чайных последовательностей. Результаты работы проходят апробацию в про-

цессе обучения и применяются в научных исследованиях. 
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Псевдослучайные двоичные последовательности применяются в различ-

ных областях науки и техники. Для их генерации используются различные про-

граммные генераторы, одним из которых является генератор ANSII X9.17 [1, 2]. 

Однако возникает вопрос: насколько «хорош» этот генератор, т. е. каков про-

цент качественных последовательностей из всех тех, которые он генерирует? 

На первый взгляд ответить на этот вопрос просто, т. к. существуют мно-

гочисленные тесты [3 – 5], позволяющие определить, являются ли оцениваемые 

последовательности случайными. Однако как оценить, каков процент каче-

ственных последовательностей, формируемых генератором, в этих и других 

многочисленных источниках, включая классические работы по математической 

статистике, не указывается. Поэтому предлагается способ оценки генератора 

двоичных последовательностей, основанный на выполнении «классических» 

расчетов, использующих методы математической статистики.  

Для наглядности будем генерировать каждый раз по 100 двоичных после-

довательностей в соответствии с американским стандартом ANSII X9.17.  Для 

того, чтобы обеспечить статистическую правдоподобность, будем каждый раз 

обрабатывать по 30 групп последовательностей, каждая из которых включает в 



себя 100 сгенерированных последовательностей. 

Для этого сгенерируем 30 подгрупп SGj последовательностей по 100 по-

следовательностей в группе. Длина последовательности – 64 бита.  

Полученные 30 подгрупп последовательностей по 100 последовательно-

стей в группе назовем макроподгруппой. Всего будем формировать 

50 макрогрупп. 

Далее при помощи различных статистических тестов [6] определим коли-

чество неотбракованных двоичных последовательностей в каждой подгруппе. 

Индекс i соответствует номеру подгруппы (i = 1 ÷ 30), индекс j соответствует 

номеру макрогруппы (j = 1 ÷ 50). Двоичная последовательность будет считаться 

неотбракованной, если после прохождения статистических тестов она призна-

ется случайной.  

Для макрогруппы рассчитаем среднее выборочное jX  по формуле 
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где n – объем макрогруппы (т. е. количество подгрупп из 100 последовательно-

стей), n = 30; xij – количество неотбракованных последовательностей в одной 

выборке из N = 100 значений.  

Процесс повторим 50 раз – для получения нужного количества точек на 

графике, хотя достаточно было и 30 точек. В результате получим ряд значений 

ijX  из 50 элементов (рис. 1).  

Кроме того, эти значения используем для вычисления среднего значения 

SRANSI средних выборочных  jX  и среднего квадратичного отклонения SKVANSI 

средних выборочных jX  макрогрупп последовательностей, полученных ранее: 
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где SRANSI  – среднее значение для генератора ANSII X9.17, полученное из значений 

средних выборочных   для каждой макрогруппы; SKVANSI  – среднее квадра-

тичное отклонение для генератора ANSII X9.17, полученное из значений средних 

jX



выборочных   для каждой макрогруппы; m – количество макрогрупп, m = 50; 

 – среднее выборочное для макрогруппы, расчет по формуле (1).  

 

 

Рис. 1. График изменения среднего выборочного для неотбракованных  

последовательностей длиной 64 бита для генератора ANSI X9.17 

Среднее значение SRANSI  средних выборочных  jX  ( в процентах) со-

ставляет 88,42±0,46.  

Зададимся доверительной вероятностью γ = 0,95, тогда в соответствии с 

таблицей значений функции Лапласа коэффициент доверия tγ = 1,96. Точность 

оценки δ определим по известной формуле  

,
m

t σ⋅
=δ γ

                                                    (4) 

где tγ – коэффициент доверия, tγ = 1,96; σ – среднее квадратичное отклонение,  

σ = SKVANSI = 0,46; m – объем выборки (количество макрогрупп), m = 50; 

Подставив в (4) значения, получим, что δ = 0,13. Границы доверительного 

интервала будут следующие:  

- нижняя: 88,42 – 0,13 = 88,29;  

- верхняя: 88,42 + 0,13 = 88,55. 

Таким образом, с вероятностью γ = 0,95 истинное значение SRANSI средних 

выборочных будет находиться в интервале от 88,29 до 88,55. Поэтому можно 

предположить, что не менее 88 % сгенерированных последовательностей будут 

признаны качественными, остальные  – будут отбракованы.  

Гистограмма, отражающая распределение количества сгенерированных 

качественных последовательностей, приведена на рис. 2. Границы интервалов 

приведены в табл. 1. 

Таблица 1 

Границы интервалов 

№ интервала 1 2 3 4 5 6 

Диапазон [78;   [79,6;  [81,2; [82,8; [84,4: 86) [86; 87,6) 

jX

jX



79,6) 81,2) 82,8) 84,4) 

№ интервала 7 8 9 10 11 12 

Диапазон [87,6; 

89,2) 

[89,2; 

90,8) 

[90,8; 

92,4) 
[92,4; 94) [94; 95,6) 

[95,6; 

97,2] 

 

 
Рис. 2. Гистограмма, отражающая распределение количества  

сгенерированных качественных последовательностей длиной 64 бита  

для генератора ANSI X9.17 

 

На основании вида гистограммы можно сделать вывод о нормальном за-

коне распределения количества качественных последовательностей, сгенериро-

ванных генератором в соответствии с американским стандартом ANSII X9.17.  

Одна из проблем, возникших в процессе работы, заключалась в том, что 

вычисления проводились по результатам «косвенных измерений», т. е. сгенери-

рованная псевдослучайная двоичная последовательность сначала тестирова-

лась, а результаты тестирования далее были обработаны статистическими ме-

тодами. 

В процессе получения результатов были сгенерированы 150000 псевдо-

случайных двоичных последовательностей, что позволило получить статисти-

чески значимый результат. 

Данный способ оценки генератора псевдослучайной двоичной последова-

тельности использовался для оценки качества генераторов, исследуемых маги-

странтами РГАТУ имени П. А. Соловьева во время работы в СКБ кафедры вы-

числительных систем. 
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