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ВВЕДЕНИЕ 

Применение радиоэлектронной аппаратуры в неблагоприятной электромаг-

нитной обстановке сопряжено с риском сбоя или полного выхода из строя таких 

устройств. Это становится особенно важным, когда от помехоустойчивости ис-

пользуемых систем зависит какой-либо технологический процесс, а его остановка 

ведет к серьезным убыткам. 

Основным методом защиты аппаратуры и кабельных соединений от внеш-

них электромагнитных полей является экранирование, но существующие расчет-

ные методики определения экранного затухания корпусов и помехоустойчивости 

кабелей оказываются трудно адаптируемыми для практического использования 

или имеют определенные допущения, что сказывается на точности результата. 

Прогресс в создании компонентов для нужд радиоэлектроники привел к то-

му, что напряжение питания полупроводниковых микросхем, произведенных по 

техпроцессу менее 90 нм, снизилось до 1,2 В. Это не могло не повлиять на поме-

хоустойчивость современной цифровой аппаратуры. Там, где системы, произве-

денные в прошлом, работают удовлетворительно, новые устройства функциони-

руют со сбоями. Поэтому прежде чем внедрять новую аппаратуру для решения 

ответственных задач, на этапе разработки или при вводе в эксплуатацию необхо-

димо полноценно оценить помехоустойчивость функционирования при воздейст-

вии внешних электромагнитных полей. 

Цель диссертационной работы: усовершенствовать расчетные методы 

оценки помехоустойчивости радиоэлектронных средств при воздействии им-

пульсных электромагнитных полей и разработать методы имитационного моде-

лирования импульсных помех, воздействующих на цепи радиоэлектронных уст-

ройств. 

Задачи диссертационного исследования: 

1. разработать математическую модель и алгоритм расчета эффективности эк-

ранирования радиоэлектронных средств к импульсным электромагнитным полям с 

учетом многослойной структуры материала экрана и неоднородностей в виде отвер-

стий;  

2. разработать метод и алгоритм вычисления уровней помех в информаци-

онных цепях экранированных кабелей конечной длины при влиянии импульсного 

электромагнитного поля; 
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3. провести расчетную и экспериментальную оценку уровней индуктиро-

ванных напряжений в экранированных кабелях конечной длины при воздействии 

импульсного электромагнитного поля; 

4. разработать методику программного моделирования цифровых и микро-

процессорных устройств, выполненных по технологии КМОП, позволяющей оце-

нивать устойчивость работы при возникновении импульсных помех в цепях уст-

ройства; 

5. разработать имитаторы помех для испытания радиоэлектронной аппара-

туры к воздействию мощных импульсных электромагнитных полей, а также им-

пульсных помех, индуктируемых в цепях аппаратуры. 

Объектом исследования является электромагнитная совместимость (ЭМС) 

радиоэлектронной аппаратуры, применяемой в сложной электромагнитной обста-

новке. 

Предметом исследования являются радиоэлектронные устройства, постро-

енные на базе цифровых и микропроцессорных элементов, межблочные соедине-

ния, экранирующие оболочки аппаратуры, кабели связи. 

Методы исследования. В диссертационном исследовании применялись ме-

тоды расчета на основе преобразований Фурье и Лапласа, обработки дискретных 

сигналов, численного решения уравнений Максвелла; методы имитационного мо-

делирования с использованием языков программирования MATLAB и VHDL, а 

также экспериментальное исследование реальных объектов. 

Научная новизна работы: 

1. предложена математическая модель проникновения импульсной электро-

магнитной волны внутрь экрана аппаратуры, отличающаяся тем, что учитывается 

его многослойность и наличие неоднородностей в виде отверстий; 

2. предложен метод расчета напряжений и токов, наведенных импульсным 

электромагнитным полем в экранированном кабеле конечной длины, отличаю-

щийся тем, что в нем учитывается наличие или отсутствие заземления экрана по 

концам; 

3. разработан имитационный метод испытания помехоустойчивости радио-

электронных устройств с использованием программных моделей цифровых и 

микропроцессорных компонентов и внешнего имитатора помех. 

Достоверность научных положений тем, что теоретические исследования 

воздействия импульсных электромагнитных полей на экранирующие оболочки 

радиоэлектронной аппаратуры и кабели связи основаны на широко известных ме-
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тодах расчета; экспериментальные исследования влияния импульсных электро-

магнитных полей на кабели конечной длины в лабораторных условиях и на ре-

альных объектах проведены с использованием сертифицированного и поверенно-

го оборудования; по результатам экспериментов воздействия импульсных элек-

тромагнитных полей на кабели конечной длины выяснено, что уровень помех, 

индуктируемых в информационных жилах симметричного кабеля, согласуется с 

результатами, полученными в ходе расчета с погрешностью не более 10 %. 

Практическая значимость:  

1. разработаны методика и алгоритм расчета проникновения электромаг-

нитной волны внутрь экрана аппаратуры с учетом многослойности и неоднород-

ности его структуры; 

2. разработаны методика и алгоритм расчета воздействия импульсного элек-

тромагнитного поля на экранированный кабель конечной длины; 

3. разработана программная библиотека КМОП-компонентов и модель мик-

ропроцессорного устройства для оценки воздействия импульсных помех в цепях 

радиоэлектронных устройств, защищенная свидетельством о гос. регистрации 

программ для ЭВМ; 

4. разработан генератор импульсов тока с оптическим управлением, позво-

ляющий проводить испытания радиоэлектронной аппаратуры на ЭМС согласно 

ГОСТ Р 50649 – 94 (МЭК 1000-4-9 – 93). Данная разработка защищена патентом 

на полезную модель; 

5. разработан имитатор помех наносекундной и микросекундной длительно-

сти, позволяющий проводить испытания на сбоеустойчивость для электронных 

плат, содержащих в своем составе цифровые и микропроцессорные элементы. 

Положения, выносимые на защиту:  

1. разработка методики оценки эффективности экрана радиоэлектронной 

аппаратуры и защищенности экранированных кабелей конечной длины; 

2. разработка с использованием языка программирования VHDL библиоте-

ки КМОП устройств, позволяющей имитировать воздействие импульсных помех 

на микропроцессорные элементы радиоэлектронных систем и моделирование ра-

боты встроенного программного обеспечения микропроцессорной системы; 

3. разработка имитационного метода испытания, позволяющего оценить 

помехозащищенность узлов радиоэлектронных устройств. 

Реализация результатов работы. Основные результаты диссертационного 

исследования были использованы при выполнении научно-исследовательских ра-
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бот совместно с ОАО «Омский научно-исследовательский институт приборо-

строения» в 2010 и 2013 годах. Практические наработки, полученные в ходе дис-

сертационного исследования, внедрены в дисциплины «Линии железнодорожной 

автоматики, телемеханики и связи», «Электромагнитная совместимость» и «Спе-

циальные измерения» кафедры «Инфокоммуникационные системы и информаци-

онная безопасность» Омского государственного университета путей сообщения. 

Апробация работы. Основные результаты работы обсуждались на конфе-

ренциях «Инновации для транспорта» (Омск, 2010 г.); «Научные исследования и 

их практическое применение. Современное состояние и пути развития» (Одесса,  

2012 г.); «Научно-технические проблемы транспорта, промышленности и образо-

вания» (Хабаровск, 2012 г.); II Международной научно-технической конференции 

ВТТВ РЭиС (Омск, 2013 г); IX семинаре Омского научно-исследовательского ин-

ститута приборостроения «Перспективы развития техники радиосвязи» (Омск,  

2013 г.); XI Научно-техническом семинаре «Перспективы развития науки и тех-

ники радиосвязи» (Омск, 2014 г.). 

Публикации. По теме диссертации опубликованы 12 печатных работ, из 

них пять публикаций в рецензируемых журналах, рекомендованных ВАК. Полу-

чены патент на полезную модель и свидетельство о регистрации программы для 

ЭВМ. 

Структура и объем диссертации. Диссертация состоит из введения, 4 глав, 

заключения, списка литературы и 5 приложений. Работа изложена на 172 листах 

печатного текста. 
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РАЗДЕЛ 1 

АНАЛИЗ ИМПУЛЬСНЫХ ЭЛЕКТРОМАГНИТНЫХ ВОЗДЕЙСТВИЙ НА РА-

ДИОЭЛЕКТРОННЫЕ СИСТЕМЫ И УСТРОЙСТВА 

1.1 Анализ случаев повреждений радиоэлектронных устройств железнодорожной 

автоматики и связи вследствие грозовых и коммутационных процессов 

Электрифицированная железная дорога – это один из сложнейших объектов 

с точки зрения электромагнитной совместимости. Наиболее опасными для чувст-

вительной радиоэлектронной аппаратуры связи и автоматики являются воздейст-

вия вследствие прямых ударов молнии в высоковольтные линии электроснабже-

ния, контактную сеть, цепи сигнализации и связи, и ударов молнии в близлежа-

щие заземленные сооружения, которые вызывают появление индуктированных 

перенапряжений [5]. Другими опасными источниками индуктированных помех и 

перенапряжений являются короткие замыкания в системах тягового электроснаб-

жения и на электроподвижном транспорте [96 – 99]. Поэтому на примере систем 

железнодорожной инфраструктуры можно наглядно проследить результаты воз-

действия мощных электромагнитных полей на чувствительную радиоэлектрон-

ную аппаратуру. 

В настоящее время на сети железных дорог взамен устаревших релейных 

систем централизации внедряются радиоэлектронные системы с микропроцессор-

ным и релейно-процессорным управлением (МПЦ, РПЦ). По состоянию на 1 ян-

варя 2013 года процентное соотношение внедренных систем по отношению к об-

щему количеству систем электрической централизации составляет:  

МПЦ – 4,98 %, РПЦ – 1,81 %. Помимо станционных систем, внедряются перегон-

ные системы нового типа на электронной и микропроцессорной базе (КЭБ-1, 

КЭБ-2, АБТЦ). Динамика ввода в эксплуатацию новейших радиоэлектронных 

систем автоматики представлена на рисунке 1.1. 

По состоянию на 1 января 2013 года новейшими перегонными системами 

были оснащены 97 перегонов с общей протяженностью железнодорожного пути 

1903,6 км. Согласно стратегии развития железнодорожного транспорта до 2030 

года износ систем электрической централизации и систем автоблокировки дохо-

дит до 50 %. Таким образом, внедрение микропроцессорных систем автоматики в 

дальнейшем неизбежно. 
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а        б 

Рис. 1.1 Внедрение новейших радиоэлектронных систем на сети железных дорог: 

а – МПЦ и РПЦ; б – АБТЦ 

 

Но процесс внедрения новых систем сопровождается значительным количе-

ством отказов. За последние несколько лет уже были зафиксированы случаи вы-

хода из строя аппаратно-программных средств МПЦ, РПЦ и АБТЦ: в 2010 году – 

83 случая, 2011 год – 82 отказа, 2012 год – 72 отказа. Динамика удельного показа-

теля отказов в станционных и системах МПЦ, РПЦ и АБТЦ показана на рис. 1.2. 

 

    
   а       б 

Рис. 1.2. Динамика изменения удельного показателя отказов: 

а – по станционным системам в расчете на 1 стрелку; б – по перегонным системам 

в расчете на 1 км пути 

 

Причинами отказов являются неправильные действия обслуживающего 

персонала, несоблюдение условий эксплуатации (до 54%), отказы напольного 

оборудования, отказы электропитания и т.д. (до 30 %), но среди ряда причин осо-

бо выделяют воздействие грозовых и коммутационных перенапряжений, которые 
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значительно увеличивают число повреждений в весеннее-летний сезон: 8,3% в 

2011 году, 7,7% – в 2012 (рис. 1.3). 

 

 
Рис. 1.3. Распределение количества отказов радиоэлектронных систем же-

лезнодорожной автоматики по месяцам 

 

В табл. 1.1 приведены некоторые из случаев повреждений радиоэлектрон-

ной аппаратуры железнодорожной автоматики, в том числе в составе микропро-

цессорных систем по причине перенапряжений в течении 2011-2012 годов. 

Таблица 1.1 
Случаи отказов радиоэлектронной аппаратуры железнодорожной автоматики 

Аппаратура 
Количество отказов 

2011 2012 
Аппаратура систем счета осей 33 2 
Аппаратура ТРЦ 29 32 
Выпрямители 27 28 
Блоки элементов бесконтактных (БК, 
БКР, БКШ, БДС, БВС, БД, БДР, БВШ) 

49 30 

Аппаратура ДК/ДЦ 27 17 
Блоки КЭБ н/д 9 
Бесконтактный коммутатор тока 13 12 
Платы МПЦ 2 н/д 

 

В хозяйстве связи на сети железных дорог регулярно фиксируются сбои те-

лекоммуникационного оборудования. На рис. 1.4 представлена годовая сводка 

аварий аппаратуры оперативно-технологической связи Красноярской железной 

дороги, зафиксированная в 2011 году. Отказы возникают как для заново смонти-

рованного оборудования (ошибки в ПО, неисправные комплектующие), так и для 



 
используемого оборудования (грозовые перенапряжения, сбои электроснабжения, 

неисправности аппаратуры и линий связи, сбои ПО). Как видно из диаграммы, 

сбои ПО составляют более четверти вс

мя как необратимые отказы составляют 25% от общего количества. 

Рис. 1.4. Диаграмма аварий оборудования ОТС на Красноярской ж.д. за

На рис. 1.5 представлена диаграмма отказов оборудования оперативно

технологической связи РЦС

ние 2009-2012 годов. Из нее также видно, что количество сбоев программного 

имеет наибольшее значение и составляет почти 50%. Среди сбоев ПО выделяются 

те, которые были устранены тольк

кой по питанию. Особо выделяются сбои, возникшие вследствие грозовой акти

ности. Также присутствуют сбои ПО, после которых произошло самовосстано

ление системы.  

Рис. 1.5. Диаграмма аварий оборудования ОТС

Аварии без 

перерыва связи

Ошибки в ПО

Неисправные 

комплектующие

Неисправность 

оборудования

Сбой ПО при грозе

Сбой/самовос-

становление

Неисправность 

оборудования

Неисправность 

линии связи

Причина 

неизвестна

Неисправность 

ИБП
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используемого оборудования (грозовые перенапряжения, сбои электроснабжения, 

неисправности аппаратуры и линий связи, сбои ПО). Как видно из диаграммы, 

сбои ПО составляют более четверти всех регистрируемых аварий (33%), в то вр

мя как необратимые отказы составляют 25% от общего количества. 

Диаграмма аварий оборудования ОТС на Красноярской ж.д. за

 

представлена диаграмма отказов оборудования оперативно

логической связи РЦС-1 Зап.-Сиб. ж.д.  (Омская область), собранная в теч

. Из нее также видно, что количество сбоев программного 

имеет наибольшее значение и составляет почти 50%. Среди сбоев ПО выделяются 

те, которые были устранены только программной перезагрузкой или перезагру

кой по питанию. Особо выделяются сбои, возникшие вследствие грозовой акти

ности. Также присутствуют сбои ПО, после которых произошло самовосстано

грамма аварий оборудования ОТС Западносибирской ж.д за три года

Неисправные 

комплектующие

Брак при монтаже

Грозовые и 

коммутационные 

перенапряжения
энергоснабжения

Неисправность 

оборудования

вследствие грозы

Сбой ПО при грозе

Неисправность 

ИБП

Брак при 

первичном 

монтаже

По вине 

персонала

используемого оборудования (грозовые перенапряжения, сбои электроснабжения, 

неисправности аппаратуры и линий связи, сбои ПО). Как видно из диаграммы, 

ех регистрируемых аварий (33%), в то вре-

мя как необратимые отказы составляют 25% от общего количества.  

 
Диаграмма аварий оборудования ОТС на Красноярской ж.д. за 2011 год 

представлена диаграмма отказов оборудования оперативно-

Сиб. ж.д.  (Омская область), собранная в тече-

. Из нее также видно, что количество сбоев программного 

имеет наибольшее значение и составляет почти 50%. Среди сбоев ПО выделяются 

о программной перезагрузкой или перезагруз-

кой по питанию. Особо выделяются сбои, возникшие вследствие грозовой актив-

ности. Также присутствуют сбои ПО, после которых произошло самовосстанов-

 
осибирской ж.д за три года 

Сбой 

энергоснабжения

Сбои ПО

Неисправность 

линий связи

Повреждения 

вследствие грозы

Сбой ПО/

перезагрузка
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Природа возникновения программных сбоев может быть самой различной: 

во-первых, недостаточная проработанность ПО на этапе разработки, во-вторых, 

ошибки персонала при настройке, нестабильность электропитания, внешние элек-

тромагнитные воздействия и др [108]. 

Поскольку аппаратура оперативно-технологической связи (ОТС) эксплуа-

тируется в непосредственной близости к сильноточным цепям (контактная сеть), 

и были замечены явные факты нарушения работы систем во время грозовой ак-

тивности, можно сделать вывод, что неблагоприятная электромагнитная обста-

новка значительно влияет на стабильность функционирования цифровой аппара-

туры. В табл. 1.2 представлены выдержки из журнала аварий оперативно-

технологической связи в течение одного месяца, зафиксированных в Омском от-

делении Западносибирской железной дороги. 

Таблица 1.2 

Примеры аварий оборудования ОТС, связанные с грозовой активностью 

Дата и 

время 
Место 

Вид  

аварии 
Проявление отказа 

Предпринятые 

меры 

10.06.12  

14:28 

Карбышево 1, 

 Пост ЭЦ 

Сбой/Пере-

загрузка 

Во время грозы от-

ключился по питанию 

конвертер ССПС-128 

Перезагрузили 

конвертер по пи-

танию, работа 

конвертера вос-

становилась 

10.06.12 

19:33 

Называев-

ская, 

Пост ЭЦ 

Сбой/Пере-

загрузка 

Кратковременное (12 

сек.) пропадание по-

тока ССПС. Во время 

грозы конвертер са-

мопроизвольно пере-

загрузился. 

Работа конверте-

ра самовосстано-

вилась. 

18.06.12 

14:44 

Пикетное, 

Пассажир-

ское здание 

Сбой/Пере-

загрузка 

Потеря сигнала физи-

ческого интерфейса 

(10 сек.). По станции 

Пикетное произошла 

перезагрузка конвер-

тера ССПС № 505. 

Особые метеоусловия, 

гроза. 

Осмотр оборудо-

вания по ст. Пи-

кетное, работает 

исправно. Ава-

рийной сигнали-

зации нет. 

18.06.12 

15:31 

Кормиловка, 

Пассажир-

ское здание 

Сбой/Пере-

загрузка 

Сбой ПО конвертора 

ССПС № 325 по ст. 

Кормиловка во время 

грозы. Нет возможно-

сти удаленно зайти в 

ССПС 325. 

После переза-

грузки ССПС по 

питанию, связь 

восстановилась. 
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Грозовые разряды являются одним из возможных источников поражения 

чувствительной электроаппаратуры. Предыдущие годы, когда основой элемент-

ной базы для систем автоматики на сети железных дорог являлись реле, повреж-

дения возникали вследствие термических разрушений от токов молнии при пря-

мом ударе. На данный момент релейные схемы по-прежнему эксплуатируются, но 

также набирает темп внедрение бесконтактных и микропроцессорных систем, для 

которых опасность могут представлять индуктированные воздействия от разряда 

молнии. 

Как показывает разбор случаев аварий на электрифицированной ж.д., часто 

повреждения случаются по причине импульсных воздействий при наличии других 

факторов. Например, импульсные перенапряжения, приходящие по цепям пита-

ния, могут привести к пробою или образованию дуги, и через этот путь протека-

ния тока постоянно приложенное напряжение питания будет термически разру-

шать элементы. 

В приложении 1 представлены платы, содержащие в своем составе чувстви-

тельные микропроцессорные компоненты, после возникновения перенапряжений 

по внешним цепям. На рис. П.1.1 представлена плата индуктивно-проводного 

датчика (ИПД), входящего в состав системы горочной централизации. После уда-

ра молнии в контактную сеть в нескольких десятках метров от установки вышло 

из строя шесть таких устройств. Отказ заключался в неправильном исполнении 

встроенной программы. Только по повреждению оптрона на единственной из 

шести плат, удалось выявить путь проникновения напряжения от индуктирован-

ного воздействия. В данном случае элементы защиты и оптическая развязка не 

спасли от повреждения. В результате произошел многочасовой простой горки. 

На рис. П.1.2 приведены платы оперативно-технологической связи, повреж-

денные перенапряжениями, возникшими на линейных входах. Здесь отчетливо 

видны прожоги дорожек платы и термическое разрушение интегральных схем. 

На рис П.1.3 показано разрушение микропроцессорной платы в составе ап-

паратуры «Барьер-АБЧК». Это аппаратура, защищающая от грозовых и коммута-

ционных перенапряжений с возможностью контроля устройств защиты, в этом 

случае пострадала сама. 
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1.2 Характеристики импульсных электромагнитных воздействий 

Импульсным электромагнитным воздействиям не случайно уделяется по-

вышенное внимание. При контакте с радиоэлектронными устройствами импульс-

ные электромагнитные поля обладают повышенной проникающей способностью, 

за счет наличия целого спектра частот. В проводных линиях связи и электропита-

ния импульсные электромагнитные воздействия проявляются в виде бросков тока 

и напряжения, источником которых является внешнее электромагнитное поле или 

влияние соседних электротехнических систем и устройств.  

Опасность представляют мощные электромагнитные помехи. Воздействие 

большой мощность в течение короткого периода времени может нарушить работу 

аппаратуры, привести к потере информации или, в худшем случае, к перманент-

ному отказу. В области защиты от мощных электромагнитных воздействий нако-

плен значительный опыт, но отказы и аварии по этой причине происходят все 

время. Далеко не всегда удается предугадать условия, момент и источник воздей-

ствия.  

В радиоэлектронную аппаратуру проникновение осуществляется: полевым 

способом через корпуса-экраны, особенно отверстия и неоднородности; в виде 

индуктированных напряжений и токов на антенно-фидерных устройствах, ка-

бельных и межблочных соединениях; в виде перенапряжений, поступающих из 

сети электропитания или по системе заземления [61, 62].  

К импульсным процессам, способным привести к появлению мощных им-

пульсных помех относятся [33]: 

а) переключения в мощных системах электроснабжения, например, комму-

тация конденсаторных батарей; 

б) переключения в системах электроснабжения малой мощности в непо-

средственной близости от радиоэлектронной аппаратуры или изменения нагрузки 

в электрических распределительных системах; 

в) резонансные колебания напряжения в электрических сетях, обусловлен-

ные работой переключающих приборов, таких как тиристоры, игнитроны; 

г) повреждения в системах, такие как короткие замыкания на землю, замы-

кание на рельс контактной сети ж.д., дуговые разряды в электрических установ-

ках; 

д) прямой удар молнии в элементы конструкции или внешние цепи;  
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е) индуктированное воздействие молнии (разряд между облаками, удар в 

объект, находящийся по соседству) приводящее к появлению наведенных токов и 

напряжений во внешних и внутренних цепях;  

ж) удар молнии в землю: разрядный ток, протекая в грунте, создает боль-

шую разность потенциалов между элементами системы, например между зазем-

ляющими устройствами; 

з) срабатывание устройств защиты, приводящее с появлению перенапряже-

ний во внутренних цепях. 

и) коронные разряды в линиях высокого напряжения; 

к) работа высоковольтных установок для научных и технологических целей. 

Вопросы воздействия молнии на электротехнические устройства и радио-

электронную аппаратуру рассмотрены в работах [5, 45, 61, 62, 97, 99]. Разряд 

молнии, как естественный источник мощного электромагнитного влияния харак-

теризуется крутизной нарастания тока порядка 5 кА/мкс (рис. 1.6). Наиболее час-

то наблюдаются токи молнии амплитудой до 50 кА. Продолжительность главного 

разряда составляет 20-80 мкс, после которого наблюдается стадия послесвечения, 

во время которой ток в канале молнии держится на уровне сотен ампер. Помимо 

крайне высокого значения тока разряда опасным фактором является возможность 

неоднократного удара, когда несколько разрядов следуют друг за другом с интер-

валом 30-50 мс.  

 
а        б 

Рис. 1.6. Характеристики токов молнии: а – временная зависимость; б – 

кривые вероятности для равнинной местности (1) и для гористой местности (2) 

Следует отметить, что грозовые разряды, возникающие между облаками, 

имеют несколько другие характеристики, чем разряды в землю. В этом случае 

спектр импульса разряда шире и может иметь частоты вплоть до 10 МГц. 



 
Переходные процессы и аварии в контактных сетях железных дорог, выс

ковольтных установках и ЛЭП, как источники перенапряжений и мощных эле

тромагнитных полей рассмотрены в работах [

На рис. 1.7 показан пример короткого замыкания в контактной сети постоянного 

тока и наведенное напряжение в близлежащей проводной линии связи. Наведе

ное напряжение образуется как при возрастании, так и при уменьшении влияющ

го тока к.з. При коммутационных процессах импульсные помехи образуются с

риями: от нескольких импульсов до нескольких тысяч за одну коммутацию.

Рис. 1.7. Пример зависимостей тока короткого замыкания в контактной сети (а) и 

наведенного напряжения в близлежащей 

Кроме указанных видов импульсных электромагнитных воздействий выд

ляют класс помех от источников преднамеренного излучения. [

128, 132]. 

Искусственные воздействия могут иметь преднамеренный и непреднам

ренный характер. Одним из классов источников преднамеренных электромагни

ных воздействий является радиочастотное оружие [

оружие способно кратковременно излучать с мощностью от мегаватт до гигаватт. 

Оно может применяться вооруженными силами в прот

нарушения связи противника, против наземной, воздушной и космической техн

ки и т.д. Повсеместное использование полупроводниковой техники привело к т

му, что такой вид оружия может быть использован в террористической и подры

ной деятельности для нарушения работы компьютеров, средств связи, аппаратуры 

транспорта, энергообеспечения и т.п.

формировать единичный мощный импульс, генерировать в импульсы с некоторой 

частотой, либо работать в непрерыв

излучения может лежать в мегагерцовом и гигагерцовом диапазонах.

Другим источником преднамеренного импульсного электромагнитного во

действия является ядерный взрыв [

ного импульса ядерного взрыва в том, что он оказывает действие на значительной 
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Переходные процессы и аварии в контактных сетях железных дорог, выс

ковольтных установках и ЛЭП, как источники перенапряжений и мощных эле

тромагнитных полей рассмотрены в работах [44 – 46, 53, 61, 62

показан пример короткого замыкания в контактной сети постоянного 

тока и наведенное напряжение в близлежащей проводной линии связи. Наведе

ное напряжение образуется как при возрастании, так и при уменьшении влияющ

и коммутационных процессах импульсные помехи образуются с

риями: от нескольких импульсов до нескольких тысяч за одну коммутацию.

а      

. Пример зависимостей тока короткого замыкания в контактной сети (а) и 

наведенного напряжения в близлежащей линии связи (б)

Кроме указанных видов импульсных электромагнитных воздействий выд

ляют класс помех от источников преднамеренного излучения. [

Искусственные воздействия могут иметь преднамеренный и непреднам

дним из классов источников преднамеренных электромагни

ных воздействий является радиочастотное оружие [3, 14, 116

оружие способно кратковременно излучать с мощностью от мегаватт до гигаватт. 

Оно может применяться вооруженными силами в противовоздушной обороне, для 

нарушения связи противника, против наземной, воздушной и космической техн

ки и т.д. Повсеместное использование полупроводниковой техники привело к т

му, что такой вид оружия может быть использован в террористической и подры

ятельности для нарушения работы компьютеров, средств связи, аппаратуры 

транспорта, энергообеспечения и т.п. [141, 155]. Радиочастотное оружие может 

формировать единичный мощный импульс, генерировать в импульсы с некоторой 

частотой, либо работать в непрерывном режиме (рис. 1.8). Частота формируемого 

излучения может лежать в мегагерцовом и гигагерцовом диапазонах.

Другим источником преднамеренного импульсного электромагнитного во

действия является ядерный взрыв [80, 101, 127, 132]. Специфика электромагни

импульса ядерного взрыва в том, что он оказывает действие на значительной 

Переходные процессы и аварии в контактных сетях железных дорог, высо-

ковольтных установках и ЛЭП, как источники перенапряжений и мощных элек-

61, 62, 66, 96, 97, 128]. 

показан пример короткого замыкания в контактной сети постоянного 

тока и наведенное напряжение в близлежащей проводной линии связи. Наведен-

ное напряжение образуется как при возрастании, так и при уменьшении влияюще-

и коммутационных процессах импульсные помехи образуются се-

риями: от нескольких импульсов до нескольких тысяч за одну коммутацию. 

 
 б 

. Пример зависимостей тока короткого замыкания в контактной сети (а) и 

линии связи (б) 

Кроме указанных видов импульсных электромагнитных воздействий выде-

ляют класс помех от источников преднамеренного излучения. [14, 61, 62, 66, 127, 

Искусственные воздействия могут иметь преднамеренный и непреднаме-

дним из классов источников преднамеренных электромагнит-

3, 14, 116]. Радиочастотное 

оружие способно кратковременно излучать с мощностью от мегаватт до гигаватт. 

ивовоздушной обороне, для 

нарушения связи противника, против наземной, воздушной и космической техни-

ки и т.д. Повсеместное использование полупроводниковой техники привело к то-

му, что такой вид оружия может быть использован в террористической и подрыв-

ятельности для нарушения работы компьютеров, средств связи, аппаратуры 

Радиочастотное оружие может 

формировать единичный мощный импульс, генерировать в импульсы с некоторой 

). Частота формируемого 

излучения может лежать в мегагерцовом и гигагерцовом диапазонах. 

Другим источником преднамеренного импульсного электромагнитного воз-

]. Специфика электромагнит-

импульса ядерного взрыва в том, что он оказывает действие на значительной 
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площади. Процесс длится примерно 100 нс, и при этом создаются электромагнит-

ные поля, сравнимые по значениям с полями близкого удара молнии. Особо опас-

ным с точки зрения электромагнитной совместимости является высотный ядер-

ный взрыв на высоте более 60 км. В этом случае на поверхности земли не прояв-

ляются тепловая и ударная волны, но на расстоянии нескольких сотен и тысяч ки-

лометров возникает мощное электромагнитное поле наносекундной длительно-

сти, которое способно проникать за экранированный корпус аппаратуры и вызы-

вать большие наведенные напряжения в кабельных линиях. 

В табл. 1.3 приведены сравнительные параметры электромагнитных им-

пульсов различной природы. 

Таблица 1.3 
Параметры электромагнитных импульсов различной природы 

Параметр 

Источник импульса 

Молния, расстояние от мес-
та удара, м 

Разряд статического электри-
чества, расстоянии от канала 

разряда, см 
10 100 10 20 

Е, кВ/м сотни 40 4 1 
Н, А/м тысячи 160 15 4 
Время нарастания 
импульса tr, нс 

Десятки-тысячи 0,2-20 

Частотный спектр 1 кГц – 5 МГц до 1 ГГц 
Область действия Локальная, несколько км Точечная, несколько см 

Параметр 

Источник импульса 
Коммутационный процесс в 
электроэнергетических уст-
ройствах на расстоянии 10 м 

от устройства 

Ядерный взрыв 
Высота 
взрыва 
0-2 км 

Высота взрыва 
более 40 км 

Е, кВ/м 1-100 100 30-60 
Н, А/м до 300 до 1000 до 130 
Время нарастания 
импульса tr, нс 

10-50 5-8 

Частотный спектр 1– 100 МГц 0,1-100 МГц 
Область действия 

Локальная, десятки м 
Региональная, континенталь-

ная, сотни км 
 

К третьей группе источников относятся радиопередающие и радиолокаци-

онные системы. Современные радары работают как в мегагерцовом диапазоне – 

загоризонтные РЛС, так и в гигагерцовом диапазоне вплоть до 30 ГГц: воздуш-

ные, морские РЛС, метеорологическое оборудование и т.д. [66]. РЛС работают в 



 
импульсном режиме, передавая широкополосные и сверхширокополосные ради

импульсы (рис. 1.2.3). Мощность РЛС достигает 10 МВт, а напряженность эле

трического поля на расстоянии 200 м по

Рис. 1.8. Радиочастотный импульс большой мощности

Примером радиопередающих средств, работающих в импульсном режиме, 

являются системы с ортогонально

Передача радиоимпульсов применяется для расширения б

ции множественного доступа.

В диссертационной работе вопросы защиты от преднамеренных воздейс

вий не рассматриваются, но для них характерно то же самое, что и для электр

магнитных полей непреднамеренного и естественного происхождения.

В зависимости от мощности электромагнитного поля, можно выделить три 

возможных варианта воздействия на чувствительную электронную аппаратуру:

а) помехи относительно низкого уровня, меньше или соизмеримые с раб

чими уровнями напряжений и токов в аппаратуре

явлением может стать искажение полезных сигналов, если спектр помехи перес

кается со спектром сигнала;

б) помехи более высокого уровня, превышающие рабочий диапазон элеме

тов аппаратуры. Такие помехи не приводят к отказам, но могу

изменять характеристики устройства, приводя к непредсказуемым результатам. 

Наиболее ожидаемое проявление такого воздействия на цифровую и микропр

цессорную аппаратуру –

в) мощные электромагнитные помехи, приводящие к нео

аппаратуры вследствие разрушения чувствительных компонентов. В таблице 1.

приведены диапазоны энергии повреждения некоторых радиоэлектронных эл

ментов [46, 117, 160]. 
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импульсном режиме, передавая широкополосные и сверхширокополосные ради

импульсы (рис. 1.2.3). Мощность РЛС достигает 10 МВт, а напряженность эле

трического поля на расстоянии 200 м порядка 110 В/м. 

. Радиочастотный импульс большой мощности

Примером радиопередающих средств, работающих в импульсном режиме, 

являются системы с ортогонально-частотным мультиплексированием (

Передача радиоимпульсов применяется для расширения базы сигнала и организ

ции множественного доступа. 

В диссертационной работе вопросы защиты от преднамеренных воздейс

вий не рассматриваются, но для них характерно то же самое, что и для электр

магнитных полей непреднамеренного и естественного происхождения.

В зависимости от мощности электромагнитного поля, можно выделить три 

возможных варианта воздействия на чувствительную электронную аппаратуру:

а) помехи относительно низкого уровня, меньше или соизмеримые с раб

чими уровнями напряжений и токов в аппаратуре. Возможным негативным пр

явлением может стать искажение полезных сигналов, если спектр помехи перес

кается со спектром сигнала; 

б) помехи более высокого уровня, превышающие рабочий диапазон элеме

тов аппаратуры. Такие помехи не приводят к отказам, но могу

изменять характеристики устройства, приводя к непредсказуемым результатам. 

Наиболее ожидаемое проявление такого воздействия на цифровую и микропр

– это сбой в работе; 

в) мощные электромагнитные помехи, приводящие к нео

аппаратуры вследствие разрушения чувствительных компонентов. В таблице 1.

приведены диапазоны энергии повреждения некоторых радиоэлектронных эл

импульсном режиме, передавая широкополосные и сверхширокополосные радио-

импульсы (рис. 1.2.3). Мощность РЛС достигает 10 МВт, а напряженность элек-

 
. Радиочастотный импульс большой мощности 

Примером радиопередающих средств, работающих в импульсном режиме, 

частотным мультиплексированием (OFDM). 

азы сигнала и организа-

В диссертационной работе вопросы защиты от преднамеренных воздейст-

вий не рассматриваются, но для них характерно то же самое, что и для электро-

магнитных полей непреднамеренного и естественного происхождения. 

В зависимости от мощности электромагнитного поля, можно выделить три 

возможных варианта воздействия на чувствительную электронную аппаратуру: 

а) помехи относительно низкого уровня, меньше или соизмеримые с рабо-

. Возможным негативным про-

явлением может стать искажение полезных сигналов, если спектр помехи пересе-

б) помехи более высокого уровня, превышающие рабочий диапазон элемен-

тов аппаратуры. Такие помехи не приводят к отказам, но могут кратковременно 

изменять характеристики устройства, приводя к непредсказуемым результатам. 

Наиболее ожидаемое проявление такого воздействия на цифровую и микропро-

в) мощные электромагнитные помехи, приводящие к необратимым отказам 

аппаратуры вследствие разрушения чувствительных компонентов. В таблице 1.4 

приведены диапазоны энергии повреждения некоторых радиоэлектронных эле-
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Таблица 1.4 
Энергия разрушения радиоэлектронных компонентов 

Тип элемента Энергия, мкДж 
Точечные полупроводниковые диоды 0,7 – 12 
Интегральные микросхемы 5 – 10 
Транзисторы 20 – 1000 
Диоды: 
    переключательные; 
    выпрямительные 

 
70 – 100 

500 – 1000 
Конденсаторы 50 – 3500 
Реле (2 – 100) × 103 
Резисторы 0,25 Вт 104 

 

На рис. 1.9 представлена зависимость напряжения питания интегральных 

микросхем от техпроцесса производства полупроводниковых элементов [172, 

173]. Из рисунка видно, что допустимо отклонение в диапазоне ±5 % от номи-

нального значения. Так для современных ПЛИС, работающих от напряжения 1,2 

В, запас составляет всего 120 мВ. 

 
Рис. 1.9. Уменьшение напряжения питания полупроводниковых устройств в зави-

симости от техпроцесса 
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1.3 Анализ методов защиты радиоэлектронных устройств от импульсных  

электромагнитных воздействий 

Вопросы помехозащищенности, повышения надежности функционирования 

и устойчивости радиоэлектронных средств различного назначения к воздействию 

мощных электромагнитных полей, в т.ч. импульсных, подверглись комплексному 

изучению в работах Воршевского А. А., Гурвича И. С., Довбыша В. Н., Евсеева И. 

Г., Жгуна Д. В., Иванова В. А., Кравченко В. И., Кужекина И. П., Отт Г., Седель-

никова Ю. Е., Уайта Д., Хабигера Э., Черепанова В. П., Шваба А. Й. и др. [22, 25, 

38, 44 –46, 48, 61, 62, 66, 77, 83, 117, 122 – 125, 127, 129, 132, 166]. 

Все методы защиты можно разделить на группы: конструкционные, схемо-

технические и структурно-функциональные. 

Основным конструкционным методом защиты радиоэлектронной аппарату-

ры от воздействия внешних электромагнитных полей является экранирование. 

Вопросы применения металлических оболочек в качестве защитных экранов рас-

сматривали в своих трудах ученые: Аполлонский С. М., Васильев В. В., Гроднев 

И. И., Каден Г., Полонский Н. Б., Рогинский В. Ю., Чернушенко А. М., Кравченко 

В. И., Шапиро Д. Н., Богуш В. А., Воробьев Е. А., Барнс Дж., Отт Г. [1, 2, 6, 14, 

19, 21, 37, 50, 83, 88, 102, 103, 131]. Также некоторым техническим проблемам 

расчета, разработки и использования экранирующих оболочек посвящены статьи 

[82, 100, 118, 158]. 

Экраны по материалу изготовления классифицируются на металлические и 

неметаллические. К металлическим экранам относятся неферромагнитные, фер-

ромагнитные, многослойные и электрически неоднородные оболочки. Неметал-

лические экраны – это оболочки, изготовленные из композиционных материалов, 

посредством напыления или нанесения проводящей краски [14, 86]. 

Экраны из неферромагнитных материалов, таких как медь и алюминий, об-

ладают высокой проводимостью и их защитные свойства проявляются за счет 

большой разницы между волновыми сопротивлениями оболочки и окружающего 

пространства, например, воздуха. Экранирование происходит преимущественно 

за счет отражения электромагнитных волн. Ферромагнитные оболочки обладают 

большой магнитной проницаемостью, что увеличивает поглощающую способ-

ность. Ферромагнитные экраны при больших амплитудах воздействующего поля 

насыщаются, и эффективность экранирования снижается. Этот недостаток пре-
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одолевается в многослойных экранирующих оболочках, где используется чередо-

вание слоев из магнитных и немагнитных материалов [37, 62].  

Параметрами, характеризующими эффективность экранирования, являются 

коэффициент экранирования и экранное затухание. Коэффициент экранирования 

показывает насколько отличается напряженность поля в точке пространства при 

наличии экрана и без него [1, 2, 50, 131]: 
Э Э

E HS
E H

= = ,     (1. 1) 

где , , ,

Э Э
E H E H    – напряженности электрической и магнитной компонент поля 

при наличии экрана и при отсутствии соответственно. 

В электронной технике имеют широкое применение три основные конст-

руктивные разновидности экранов: плоские, цилиндрические и сферические. Для 

них коэффициент экранирования может быть определен по формуле [37]: 
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где ,

П O
S S  – коэффициенты экранирования за счет поглощения и отражения; 

М
iγ ωµσ=  – коэффициент распространения в металле; t – толщина экрана; Д

Z  – 

волновое сопротивление диэлектрика, окружающего металлический экран; 

/
М

Z iωµ σ=  – волновое сопротивление металла. 

Экранное затухание, как сумма затухания поглощения П

Э
A  и затухания от-

ражения О

Э
A , рассчитывается по формуле [37]: 
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Расчет параметров экранирования для магнитного, электрического поля и 

плоской электромагнитной волны осуществляется одинаково. Отличие лишь в 

значении сопротивления диэлектрика. Применительно к экранам цилиндрической 

формы, сопротивления диэлектрика равны [37]: 

для магнитного поля –  

0 1 1
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Д Д Э Д Э Д Э
Z Z i r I r H rπγ γ γ= ⋅ ⋅ ;    (1.4) 

для электрического поля –  
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где 

0
/ 376,7

EH

Д
Z Z µ ε= = =  Ом – сопротивление свободного пространства; 

Д
γ ω µε=  – коэффициент распространения в диэлектрике; 

Э
r  – внутренний ра-

диус экрана; 
1 1 1 1
, , ,I H I H′ ′    – цилиндрические функции первого (Бесселя) и третьего 

(Ханкеля) рода и их производные соответственно. 

В случае падения плоской волны на границу раздела диэлектрик / металли-

ческий экран, сопротивления диэлектрика равно 
0
Z . 

Методы расчета экранов основываются на непосредственном решении 

уравнений Максвелла, поэтому аналитические выражения коэффициентов экра-

нирования найдены для экранов простейших форм: бесконечный цилиндр, сфера, 

бесконечная плоскость. Соотношение коэффициентов экранирования для плоско-

го, цилиндрического и сферического экранов примерно равно [37]: 

: : 1:2:3
П Ц С
S S S = .     (1.6) 

В случаях, когда экранирующая оболочка имеет более сложную форму, в 

большинстве работ [1, 2, 19, 37, 50, 131], рекомендуется упростить форму экрана 

до одной из вышеназванных, но эквивалентного объема. Такое допущение вносит 

существенную погрешность в расчеты. Более того, приведенные выше расчетные 

выражения (1.2-1.6) описывают ситуацию, когда экран является сплошной метал-

лической конструкцией. В практически любой аппаратуре есть технологические 

отверстия, через которые заводятся кабели питания, связи или осуществляется 

вентиляция. Наличие отверстий, щелей и зазоров снижает эффективность экрани-

рования. Чем выше частота воздействующего поля, тем сильнее оно проникает в 

объем, ограниченный экраном. Для полей СВЧ диапазона любое отверстие стано-

вится щелевой антенной.  

При оценке эффективности экранирования от импульсных электромагнит-

ных полей расчет усложняется, поскольку импульс содержит целый спектр час-

тот, которые с разной степенью проникают за пределы проводящей оболочки. 

Здесь требуется использовать специальные методы: спектральный анализ, опера-

ционное исчисление, импульсные функции экрана [19, 61, 62]. Для неоднородных 

полей и экранов сложной формы расчет на основе аналитических выражений ста-

новится затруднителен. В этом случае более точные результаты можно получить, 

используя численные методы расчета. 

Другим конструкционным методом защиты радиоэлектронной аппаратуры 

является заземление [6, 56, 58, 125, 131]. Чтобы уменьшить возможные помехи 

между узлами, стараются заземлить корпуса аппаратуры и экраны подключаемых 



 
кабелей. Заземление эффективно применяет
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стираться вплоть до нескольких мегагерц. В такой ситуации потенциал земли, для 

устройств, подключенных к одной шине заземления, может подняться до кил

вольтных значений. На пути волны тока меньшим сопротивлением может

дать «удаленная земля» нейтрали сети электропитания или проводные линии св

зи. Поэтому мощная импульсная помеха может распространяться за пределы цепи 

заземления, нередко приводя к термическим разрушениям элементов. Примеры 
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боя и последующего температурного разрушения вследствие индуктированного 

влияния импульсного электромагнитного поля большой напряженности на пр
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кабелей. Заземление эффективно применяется в совокупности с экранированием, 

являясь цепью стекания лишних зарядов и наводимых токов с экрана [

Ввиду того, что заземляющие проводники обладают некоторым сопроти

лением, цепь заземления может становиться источником помех. При протекании 

а между точками цепи заземления появляется падение напряжения. Зазе

ляющее устройство, находящееся в земле, показывает разное сопротивление ра
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тушки для подавления симметричных помех, ферритовые кольца и искусственные 

линии, эффективно подавляющие помехи частотой более 1 МГц [6, 127]. Пара-

метры фильтров выбираются таким образом, чтобы максимально ослаблять поме-

хи и не искажать полезный сигнал.  

Другими методами устраняется и ослабляется гальванического воздействия 

импульсных помех по линиям связи являются использование: разделительных 

трансформаторов, разделительных реле, оптронных развязок, симметричной пе-

редачи полезных сигналов, симметрирующих трансформаторов, передачи по оп-

тическому волокну [127].  

Помехоустойчивость внутренних цепей радиоэлектронной аппаратуры оп-

ределяется во многом еще на этапе конструирования. Для устройств, которые 

должны удовлетворительно работать в неблагоприятной ЭМО, выполняется ряд 

мероприятий [6, 38, 56, 83, 125, 127, 136, 143]. Некоторые из них: 

а) использование элементов с более высоким питающим напряжением и 

уровнем допустимых помех; 

б) размещение чувствительные радиоэлектронные компоненты вдали от от-

верстий и щелей в экране, либо мест, где возможна чрезмерная концентрация 

электромагнитного поля; 

в) разнесение цепей со слабыми и мощными сигналами; 

г) уменьшение индуктивности дорожек и проводников посредством сокра-

щения длины, скручивания, устранение замкнутых контуров, применение много-

слойных плат с двухсторонним монтажом; 

д) разделение цепей опорного потенциала для модулей, обрабатывающих 

цифровые и аналоговые сигналы, объединение всех земель в одной точке, соеди-

няющейся с корпусом. 

Схемотехническая защита устройств, в которых применяются БИС, микро-

процессоры и микроконтроллеры, также может включать специальные аппарат-

ные методы. К ним относятся: монитор питания, сторожевой таймер, контроль 

потребляемого тока. 

Влияние коммутационных процессов в цепях с большой индуктивностью 

или проникновение мешающих напряжений в линиях питания микропроцессор-

ного устройства создают помехи положительной и отрицательной полярности, 

которые могут привести к искажению информации в критически важных блоках 

устройства [39, 64, 69, 136]. Чтобы не допустить некорректной работы микропро-

цессора после кратковременной просадки напряжения, используется монитор пи-
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тания, встроенный или в виде периферийной ИС [143]. Монитор питания произ-

водит постоянный контроль напряжения на линии Vcc. Если оно становится 

меньше критического значения, задаваемого настройками монитора, происходит 

немедленная перезагрузка микропроцессорного устройства (рис. 1.11 а).  

Сторожевой таймер реализуется в виде встроенного блока микропроцессора 

или внешней ИС, которая соединяется с выводом сброса [136, 142, 147]. При ак-

тивации сторожевого таймера, он периодически сбрасывается микропроцессором 

в ходе выполнения программы. Если помехи приводят к зависанию микропроцес-

сора, сброса не происходит, и сторожевой таймер переполняется. Формируется 

сигнал перезагрузки, и нормальная работа системы восстанавливается (рис. 1.11 

б).  

  
а       б 

Рис. 1.11. Диаграммы перезагрузки микроконтроллера при:  

а) просадке питающего напряжения; б) при переполнении сторожевого таймера  

 

В цифровых устройствах, произведенных по КМОП технологии короткие 

импульсные помехи большой амплитуды способны приводить к срабатыванию 

паразитной тиристорной структуры внутри ИС [153, 177, 184]. Наличие паразит-

ных тиристорных структур является особенностью КМОП техпроцесса, но они не 

проявляются в нормальном режиме работы. В случае мощной помехи через эту 

структуру фактически происходит короткое замыкание источника питания. Про-

должительное протекание неограниченного тока термически уничтожает микро-

схему. Защита от такого эффекта заключается в установке дополнительных эле-

ментов, контролирующих потребление тока от источника питания. 

В современных радиоэлектронных системах немаловажная роль отводится 

программным средствам борьбы с помехами [125, 127, 142, 164, 174]. Воздействие 

помехи на цифровую или микропроцессорную систему может выразиться в иска-

жении данных или выполнении непредусмотренных действий. 
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Одно из таких средств – встроенный механизм прерываний. Использование 

прерываний в микропроцессорном устройстве позволяет осуществлять управле-

ние различными периферийными устройствами в реальном масштабе времени. 

Важность исполнения прерывания определяется по таблице приоритетов. Наи-

большую значимость имеют немаскируемые прерывания (NMI) и прерывания в 

случае возникновения фатальной аппаратной или программной  ошибки: недо-

пустимый код операции; деление на ноль или переполнение; обращение к памяти 

по несуществующему адресу; нарушение тактового сигнала[143, 147]. Немаски-

руемые прерывания завершаются перезагрузкой микропроцессора. 

Согласно [165], при воздействии электромагнитных помех на встроенную 

микропроцессорную систему, отмечается общий для большинства случаев тип 

программного сбоя – искажение содержимого программного счетчика (IP или 

PC). Это наиболее опасный тип сбоя, поскольку переход в непредсказуемую об-

ласть памяти программ может вызвать полное нарушение работы всей системы.  

Для восстановления нормальной работы на программном уровне применя-

ется методика заполнения неиспользуемой области памяти программ пустыми 

операциями (NOP fills) [125, 142, 143, 165]. Методика (рис. 1.12) применяет, по-

мимо однобайтовых команд NOP, обработчик ошибки программного счетчика (IP 

error handler), который размещается в самом конце памяти программ. Если вы-

полнение программ при воздействии импульсной помехи переходит в неисполь-

зуемую область памяти, происходит многократное выполнение пустых инструк-

ций, пока не будет достигнута область обработчика ошибки. В обработчике реа-

лизуются функции восстановления нормальной работы, либо простая перезагруз-

ка микропроцессора.  

 
Рис. 1.12. Пример заполнения неиспользуемой области программ пустыми опера-

циями 

 

Похожей методикой является заполнение неиспользуемого пространства 

безусловного перехода по вектору перезагрузки (JMP RESET). 
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Другой программной техникой повышения надежности работы микропро-

цессорных устройств в условиях электромагнитных помех, является методика 

применения идентификаторов функций (Function token) [125, 142, 143, 165].  

На этапе создания встраиваемого ПО, в программе создаются глобальные 

переменные, значения которых связываются с конкретно выполняемой в данный 

момент функцией. Перед переходом из одной функции в другую, в переменную 

заносится известное значение и в процессе выполнения функции происходит пе-

риодическое сравнение значения глобальной переменной и значения, которым 

располагает процедура внутри функции. Если значения не совпадают, это свиде-

тельствует о некорректном выполнении программы, и необходимы меры для вос-

становления нормальной работы. На рис. 1.13 показан пример использования 

идентификаторов функций. 

 
Рис. 1.13. Структура программы с проверкой идентификаторов функций 

 

Основным недостатком такого подхода является увеличение размера про-

граммы на 5-15%, что весьма существенно для встраиваемых систем, где объем 

памяти ограничен. 

1.4 Анализ методов и стандартов испытания радиоэлектронных устройств на ус-

тойчивость к импульсным электромагнитным воздействиям 

Проблема устойчивости радиоэлектронных устройств к электромагнитным 

воздействиям рассматривается достаточно долго, поэтому отечественными и за-

рубежными учеными уже накоплен значительный опыт. Вклад в решение вопро-

сов проведения исследований на ЭМС внесли ученые: Кравченко В. И., Князев А. 

Д., Бадалов А. Л., Гурвич И. С., Васильев В. В., Костенко М. В., Шваб А. Й, Хаби-

гер Э., Рикетс Л. У., Уайт Д., Жгун Д. В., Морган Д. [4, 19, 38, 46, 56, 60 – 62, 101, 

124, 127, 132, 163]. 
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При оценке реакции готовых систем и изделий проводятся испытания, где 

применяют громоздкие имитаторы электромагнитных полей. Задаче формирова-

ния и измерения мощных импульсных электромагнитных полей, а также создания 

специализированных высоковольтных генераторов напряжений и токов были по-

священы работы ученых Месяца Г. А., Комелькова В. С., Кнопфеля Г., Панина В. 

В., Лагутина А. С. и Ожогина В. И., Сахарова К. Ю., Соколова А. А., Подосенова 

С. А., Блума Х. и др. [13, 40, 41, 68, 72, 73, 84]. 

С начала 1990-х годов требования к разработке и эксплуатации радиоэлек-

тронных средств ужесточились, что привело к расширению нормативной базы в 

области ЭМС. Принятые в России стандарты по испытанию радиоэлектронных 

устройств на устойчивость к импульсным электромагнитным воздействиям име-

ют полное соответствие документам, разработанным Международной электро-

технической комиссией (МЭК) и Европейским комитетом по стандартизации 

электротехнических изделий (СЕНЕЛЕК) [31, 53].  

ГОСТ Р 50649-94 (МЭК 1000-4-9-93) [29] устанавливает порядок определе-

ния стойкости устройств к импульсному магнитному полю (ИМП). Описанная 

методика позволяет воспроизвести ситуации появления ИМП при ударах молнии 

в металлические конструкции (антенны, цепи заземления, рельсы и т.д.), при 

коммутационных и аварийных ситуациях в электрических сетях и в питающих ус-

тановках. 

В документе указано, что форма испытательного ИМП имеет параметры 

фронта и полуспада 6,4 мкс и 16 мкс соответственно. Испытательная установка 

состоит из генератора импульсов тока, индукционной катушки, датчика магнит-

ного поля и заземленной пластины. Индукционная катушка представляет собой 

одновитковую рамку квадратной формы со стороной 1 м. Функционирующий 

объект испытания помещается в центр рамки над заземленной проводящей по-

верхностью, после чего с генератора в катушку подаются импульсы тока ампли-

тудой от 100 А до 1200 А. Контроль напряженности магнитного поля проводится 

при помощи датчика, также размещаемого в центре рамки.  

В стандарте ГОСТ Р 51317.4.4 (МЭК 61000-4-4) [32] устанавливаются тре-

бования по испытанию технических средств на стойкость к наносекундным им-

пульсным помехам (НИП). Если радиоэлектронная аппаратура располагается в 

непосредственной близости к сильноточным цепям, в которых происходит ком-

мутация индуктивных нагрузок, в близлежащих проводах электропитания аппара-



 
туры или по линиям связи и управления могут наводиться серии импульсов нан

секундной длительности. 

Согласно этому документу, устанавливаются четыре степени жесткости и

пытаний: 

а) для портов электропитания амплитуда им

кВ и 4 кВ; 

б) для портов ввода/вывода сигналов, передачи данных и управления а

плитуда импульсов составляет 0,25 кВ; 0,5 кВ; 1 кВ и 2 кВ.

Испытуемое техни

земления и соединяется с ней. В течение испытаний ИТС находится в рабочем с

стоянии. Через устройство связи/развязки подается испытательное напряжение. 

Далее, в соответствии со степенью жесткости испытаний

длительностью 1 мин. Заключение о прохождении испытания делается в том сл

чае, если после снятия воздействия ИТС функционирует в нормальном режиме. 

Любые нарушения или ухудшения параметров работы должны самоустраняться, 

потеря информации и изменение режима работы не допускается.

Стандарт ГОСТ Р 51317.4.5 (МЭК 61000

ведения испытаний на ЭМС радиоэлектронных устройств на устойчивость к во

действию микросекундных импульсных помех большой энергии (МИП). Здесь 

рассматриваются перенапряжения, возникшие вследствие коммутационных пер

ходных процессов и при молниевых разрядах. Стандарт не учитывает прямые 

удары молнии в объект, только индуктированное влияние. 

Испытания проводятся импульсами напряжения с параметрами

полуспада: 1/50 мкс; 6,4/16 мкс; 6,5/700 мкс и 4/300 мкс. Жесткость экспериме

Рис. 1.14. Формирование пачек НИП по 
ГОСТ 51317.4.4
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туры или по линиям связи и управления могут наводиться серии импульсов нан

секундной длительности.  

Согласно этому документу, устанавливаются четыре степени жесткости и

а) для портов электропитания амплитуда импульсов берется 0,5 кВ; 1 кВ, 2 
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Испытательная установка 

включает в себя генератор исп

тательных и

связи/развязки и заземленную 

пластину. Временные пар

испытательных импульсов: 

фронт – 5 нс, полуспад 

длительность серии импульсов 
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кГц или 0,75 мс при частоте п

вторения 100 кГц (рис. 1.

Испытуемое техническое средство (ИТС) размещается над плоскостью з

земления и соединяется с ней. В течение испытаний ИТС находится в рабочем с

стоянии. Через устройство связи/развязки подается испытательное напряжение. 

Далее, в соответствии со степенью жесткости испытаний подаются НИП общей 

длительностью 1 мин. Заключение о прохождении испытания делается в том сл

чае, если после снятия воздействия ИТС функционирует в нормальном режиме. 

Любые нарушения или ухудшения параметров работы должны самоустраняться, 

и и изменение режима работы не допускается.
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действию микросекундных импульсных помех большой энергии (МИП). Здесь 

рассматриваются перенапряжения, возникшие вследствие коммутационных пер

ходных процессов и при молниевых разрядах. Стандарт не учитывает прямые 

удары молнии в объект, только индуктированное влияние.  

Испытания проводятся импульсами напряжения с параметрами

полуспада: 1/50 мкс; 6,4/16 мкс; 6,5/700 мкс и 4/300 мкс. Жесткость экспериме
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б) для портов ввода/вывода сигналов, передачи данных и управления ам-

 

Испытательная установка 

включает в себя генератор испы-

тательных импульсов, устройство 

связи/развязки и заземленную 

пластину. Временные параметры 

испытательных импульсов: 

5 нс, полуспад – 50 нс, 

длительность серии импульсов – 

15 мс при частоте следования 5 

кГц или 0,75 мс при частоте по-

вторения 100 кГц (рис. 1.14). 
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и и изменение режима работы не допускается. 
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рассматриваются перенапряжения, возникшие вследствие коммутационных пере-

ходных процессов и при молниевых разрядах. Стандарт не учитывает прямые 

 

Испытания проводятся импульсами напряжения с параметрами фронта и 

полуспада: 1/50 мкс; 6,4/16 мкс; 6,5/700 мкс и 4/300 мкс. Жесткость эксперимен-
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тов определяется амплитудой МИП, которая выбирается от 0,5 кВ до 4 кВ. По-

строение генератора импульсов напряжения во многом совпадает со схемами, 

представленными в стандартах ГОСТ Р 50649-94 и ГОСТ Р 51317.4.4 [29, 32]. В 

качестве накопителя энергии используется высоковольтный конденсатор. Тре-

буемые длительности фронта и спад импульса достигаются при помощи форми-

рующих цепей (рис. 1.15). 

  

а       б 

Рис. 1.15. Схемы ГИН по ГОСТ 51317.4.5: а) 6,4/16 мкс – 1/50 мкс 
б) 6,5/700 мкс – 4/300 мкс 

 

Испытательная установка состоит из генератора импульсов напряжения, 

ИТС, устройства связи/ развязки емкостного типа или газовые разрядники, соеди-

нительные кабели. Данная установка используется для испытания цепей питания, 

заземления, неэкранированных кабелей, используемых в качестве линий связи. 

Подача импульсов осуществляется через устройства связи/развязки. При испыта-

нии экранированных кабельных линий связи, экранов аппаратуры подача импуль-

сов происходит напрямую с генератора. Частота воздействий – не более 1 им-

пульса в минуту. 

Принятый в России стандарт ГОСТ Р 52863-2007 «Автоматизированные 

системы в защищенном исполнении. Испытания на устойчивость к преднамерен-

ным силовым электромагнитным воздействиям» [34] отражает растущую озабо-

ченность проблемой информационной безопасности сложных технических сис-

тем: сети связи, управления, электроснабжении и т.д. Повсеместное использова-

ние радиоэлектронных устройств в системах сбора, обработки и пересылки ин-

формации привело к тому, что нарушение работы чувствительных элементов пу-

тем намеренной подачи на них электромагнитной энергии может обернуться уте-

рей целостности и доступности информации.  

Особую роль в стандарте отводится импульсным воздействиям, как наибо-

лее вероятному способу доставки электромагнитной энергии большой мощности. 

Стандарт, являющийся одним из последних на данный момент, объединяет в себе 

наработки в области испытания радиоэлектронных средств на ЭМС, представлен-
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ные в документах прошлых лет, но значения амплитуд воздействий ощутимо 

больше. В таблице 1.5 приведены некоторые виды импульсных электромагнитных 

воздействий, характерные для первой степени жесткости испытаний. 

 
Таблица 1.5 

Примеры испытательных воздействий по ГОСТ Р 52863 

Вид воздействия Параметр 
Значение па-

раметра 
Воздействие по сети электропитания 

Высоковольтные однократные 
миллисекундные импульсы на-
пряжения 

Длительность импульса, мс 0,1 
Амплитуда тока короткого за-
мыкания (при U

xx
=3 кВ), кА 

5 

Высоковольтные периодические 
микросекундные импульсы на-
пряжения 

Напряжение на нагрузке сопро-
тивлением 50 Ом, кВ 

5 

Средняя мощность, кВт 1 

Высоковольтные однократные 
наносекундные импульсы на-
пряжения 

Напряжение на нагрузке сопро-
тивлением 50 Ом, кВ 

50 

Длительность импульса, нс 500 
Длительность фронта, нс 50 

Воздействие по проводным линиям связи 

Низковольтные однократные 
миллисекундные импульсы на-
пряжения 

Длительность импульса, мс 1,5 
Амплитуда тока короткого за-
мыкания (при U

xx
=1 кВ), кА 

0,5 

Высоковольтные однократные 
микросекундные импульсы на-
пряжения 

Амплитуда тока короткого за-
мыкания (при U

xx
=3 кВ), кА 

2 

Длительность импульса, мкс 50 
Высоковольтные однократные 
наносекундные импульсы на-
пряжения 

Напряжение на нагрузке сопро-
тивлением 50 Ом, кВ 

50 

Длительность импульса, нс 250 
Воздействие электромагнитным полем 

Однократные наносекундные 
импульсы электромагнитного 
поля 

Длительность импульса, нс 100 
Напряженность импульсного 
электрического поля, кВ/м 

1 

 

За рубежом, помимо стандартов, утвержденных МЭК, СЕНЕЛЕК, и СИСПР 

[53], разработчики аппаратуры обращаются к военному стандарту США MIL-

STD-461, в котором прописан порядок проведения испытаний  на ЭМС. Документ 

является открытым, его содержание периодически обновляется, поэтому он часто 

используется как руководство при испытаниях гражданского оборудования и сис-

тем. В частности, разделы данного стандарта CS115 и RS105 описывают методы 
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испытания устойчивости к кондуктивным импульсным помехам и импульсному 

электромагнитному полю [22]. 

В литературе [22, 53] представлены описания генераторов испытательных 

импульсов, производимых отечественными и зарубежными предприятиями. Па-

раметры импульсов из технических характеристик генераторов соответствуют 

стандартам на испытания, но опыт выполнения договорных работ по испытанию 

аппаратуры на ЭМС свидетельствует о том, что если заказчику требуется серти-

фикация по данному вопросу, то его требования, вероятно, будут выше, чем ука-

зывается в стандартах на испытания. Таким образом, существующие генераторы 

импульсов являются основой для проведения испытаний, но с их функциональ-

ными возможностями не всегда удастся решать поставленные задачи. 

Причиной сбоев цифровой и микропроцессорной аппаратуры являются по-

мехи в цепях интегральных микросхем. Пока уровни помех в низковольтных це-

пях постоянного напряжения описаны в стандартах по ЭМС для автомобильной 

электроники [27, 28], которые не распространяются на радиоэлектронные систе-

мы другого назначения. С этим, по-видимому, связано почти полное отсутствие 

[22] средств испытания радиоэлектронных устройств, работающих от низкого по-

стоянного напряжения.   

1.5 Анализ использования метода конечных разностей во временной области при 

расчетах электромагнитных полей 

Численному решению уравнений Максвелла методом конечных разностей 

во временной области (Finite Difference Time Domain, FDTD) посвящены работы 

зарубежных авторов Бинс К., Поттера Д., A. Bondeson, M. N. O. Sadiku, D. M. Sul-

livan, A. Taflove [12, 89, 139, 170, 175, 176]. Кроме того, на данный момент суще-

ствует большое количество статей, в которых рассматриваются различные сторо-

ны применения метода FDTD. Наиболее близкие и соответствующие теме диссер-

тационной работы вопросы описаны в статьях исследователей проблем ЭМС и 

распространения  радиоволн из США, Европы и Азии [137, 140, 144 – 146, 148 – 

151, 156, 159, 179 – 183, 184 – 187].  

Достоинства метода, благодаря которым он стал так широко применяться, 

заключаются в следующем [176]: 
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а) расчет ведется во временном диапазоне, поэтому можно исследовать 

процессы распространения не только электромагнитных волн, изменяющихся по 

гармоническому закону, но и сложных временных зависимостей, например им-

пульсных; 

б) метод точен и надежен, причины возможных погрешностей хорошо изу-

чены, поэтому перед процессом моделирования условия расчета могут быть зада-

ны оптимальным образом; 

в) метод позволяет исследовать среды с нелинейными свойствами: поляри-

зующиеся диэлектрики, плазма и т.д.; 

г) метод дает возможность оценивать объекты сложной формы. Задание 

расчетной сетки в пределах счетного пространства может требовать очень боль-

шого количества оперативной памяти, но быстрое развитие вычислительной тех-

ники позволяет создавать все более точные описания исследуемых объектов; 

д) результаты вычислений хорошо визуализируются программными средст-

вами. Таким образом, можно наглядно оценивать динамику изменения электро-

магнитных полей. 

Поначалу метод FDTD нашел свое применение в области исследования рас-

пространения электромагнитных полей СВЧ диапазона для нужд военных и кос-

мических ведомств США в 1960-х. С его помощью успешно решаются задачи, 

связанные с электромагнитным импульсом ядерного взрыва, с обнаружением не-

подвижных и движущихся объектов при помощи радара: ракеты, самолеты, зары-

тые в земле мины и т.д.  

В дальнейшем, метод стал использоваться в решении гражданских задач. 

Например, при оценке воздействия электромагнитных полей на биологические 

объекты, при исследовании новых материалов, при разработке антенных решеток, 

для исследования и разработки устройств, работающих в микроволновом и опти-

ческих диапазонах и т.д. Сейчас метод FDTD, наряду с методами конечных эле-

ментов (FEM) и методом моментов (MoM) [74, 139], является одним из наиболее 

популярных и продолжает развиваться. 

Суть метода заключается в численном представлении уравнений Максвелла, 

состоящих из законов Ампера и Фарадея для среды без сторонних зарядов и без 

магнитных токов [87]: 
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где  , , , , ,
x y z x y z

E E E H H H      – компоненты электрического и магнитного поля 

вдоль координатных осей; 
, ,i j k  – координаты элементарной ячейки счетного 

объема, в которой определяются компоненты электромагнитного поля; 

n– номер временного шага; , ,

E E H

a b
C C C  – коэффициенты, рассчитываемые по сле-

дующим формулам: 
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где  
, , , , , ,

, ,

i j k i j k i j k
ε σ µ   – диэлектрическая проницаемость, проводимость и магнит-

ная проницаемость среды для ячейки счетного объема с координатами , ,i j k  ; t∆ – 

шаг приращения времени; h∆ – размер элементарной ячейки пространства в слу-

чае кубической формы. 

Также процесс моделирования необходимо дополнить начальными и гра-

ничными условиями. Под начальными условиями понимается вид источника 
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электромагнитного поля и закон изменения магнитной или электрической компо-

ненты поля во времени, являющейся инициатором воздействующей волны. В ряде 

публикаций рассматривались варианты моделирования антенных решеток, ру-

порных антенн, элементарного диполя Герца [140, 159, 179, 182]. Наиболее рас-

пространенным способом описания воздействия внешнего электромагнитного по-

ля является плоская волна. Задание плоской волны осуществляется путем созда-

ния внутри счетного объема областей так называемых суммарного и рассеянного 

полей (Total Field – Scattered Field, TF-SF) [175, 176]. На рис. 1.17 схематично по-

казан двумерный вариант счетного пространства, в котором присутствует объект 

исследования, есть поглощающие граничные условия (PML), и задается формиро-

вание плоской волны.  

На границе областей А значения 

магнитной или электрической компо-

нент принудительно обновляются. С 

каждым шагом времени волна распро-

страняется по объему, оказывая воз-

действие на расположенные внутри 

объекты, пока не дойдет до границы В, 

где её движение принудительно огра-

ничивается. При этом отраженные 

волны не получают никакого сопро-

тивления и могут свободно двигаться 

во всех направлениях. Наличие трех 

компонент электрического поля и трех  

 
Рис. 1.17. Двумерный случай  

формирования плоской волны 

компонент магнитного поля в соответствии с декартовой системой координат да-

ет возможность имитировать падение волн с горизонтальной и вертикальной по-

ляризацией. 

Подобно тому, как в экспериментальных исследованиях в области ЭМС из-

мерения проводятся в безэховых камерах, на границах счетного пространства в 

методе FDTD задаются граничные поглощающие условия. Наиболее качествен-

ный результат дают условия одноосных хорошо согласованных слоев (Uniaxial 

Perfectly Matched Layer, UPML) [100, 175, 175]. Большого затухания практически 

без отражения удается достичь при введении физически нереализуемой среды, в 

которой присутствует как электрическая, так и магнитная проводимость [175]. 

Применение таких условий происходит с допущением, что распределение элек-
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тромагнитного поля вдоль границ вдали от объекта исследования играет лишь 

вспомогательную роль. 

Стабильность и точность численного решения достигается выбором значе-

ния приращения времени. Оно выбирается таким образом, чтобы скорость рас-

пространения электромагнитных волн не превышала скорость света [175]:  

2 2 2

1

1 1 1

t

с
x y z

∆ ≤

+ +
∆ ∆ ∆

,    (1.17) 

где , ,x y z∆  ∆  ∆ – размеры ячейки счетного объема. 

Из этого условия возникает главный недостаток метода: при уменьшении 

размеров элементарной ячейки, значение временного шага становится крайне ма-

лым. Например, при размере ячейки 1 мм, шаг приращения времени будет равен 

~2 пс. При этом исследование процессов распространения электромагнитных 

волн в микросекундном и наносекундном диапазоне времени потребует огромно-

го количества итераций расчета по всему счетному объему. 

В решении задач, связанных с электромагнитными полями СВЧ диапазона, 

применяется допущение, что напряженность электрического поля на поверхности 

металла равно нулю [139, 175]. В этом случае размеры элементарных ячеек можно 

выбирать достаточно большими, чтобы процесс расчета занимал адекватное ко-

личество времени. В диссертационной работе исследуется воздействие мощных 

импульсных электромагнитных полей длительностью от десятков-сотен наносе-

кунд до сотен микросекунд на элементы радиоэлектронных устройств. Прежде 

всего, это экранированные корпуса аппаратуры, кабели в защитных оболочках, 

дорожки радиоэлектронных плат и т.п. Спектр таких импульсов преобладает в 

области низких частот, для которых вышеназванное допущение уже непримени-

мо. Низкие частоты могут проникать в металлические конструкции на значитель-

ную глубину (рис. 1.18). Электромагнитные поля очень быстро затухают в мате-

риалах с большой проводимостью, поэтому чтобы точно отслеживать процесс ос-

лабления в пределах глубины проникновения, шаг сетки должен быть достаточно 

мал, а это значительно увеличивает время расчета.  

Разработаны методики выбора неравномерного шага ячеек [145, 182, 185] 

для моделировании микрополосковых линий на печатных платах и подобных ми-

ниатюрных объектов. При этом размеры самой большой и самой малой ячеек от-

личаются незначительно. 



38 
 
Для более крупных объектов, та-

ких как экран аппаратуры, подоб-

ный подход неприменим. Размеры 

ячеек могут отличаться на не-

сколько порядков, а это усложнит 

процесс создания геометрии объ-

ектов и будет вносить дополни-

тельную погрешность. 

В ряде публикаций  описа-

ны методики моделирования про-

водящих материалов в совокупно-

сти с методом FDTD, но некото-

рые из них изобилуют различного  
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Рис. 1.18. Частотные зависимости глубины 

проникновения электромагнитного поля для 

трех типов металлов 

рода искусственными приемами [144, 186], что ставят под сомнение целесообраз-

ность применения. 

Другие работы описывают результаты имитационного исследования мате-

риалов с проводимостью на порядки ниже, чем у металлов [148 – 151, 159, 175].  

Поэтому применение таких подходов проблематично для оценки влияния на ка-

бели в металлических оболочках или на аппаратуру в экране.  Третья группа пуб-

ликаций, например [137, 187], выделяется тем, что в них исследуются непосредст-

венно металлические объекты, для них определяются поверхностные сопротивле-

ния, но вопрос проникновения электромагнитного поля за область металлической 

конструкции не рассматривается.  

Таким образом, хотя метод FDTD является перспективным в решении задач 

ЭМС, в нем остаются пробелы, требующие дополнительной проработки. 

1.6 Анализ методов определения наведенных напряжений в кабельных линиях 

Воздействие электромагнитных полей на линии связи исследовалось в рабо-

тах ученых: Коваленкова В. И., Михайлова М. И., Разумова Л. Д., Соколова С. А., 

Вэнса Э. Ф., Костенко М. В., Кравченко В. И., Гроднева И. И., Евсеева И. Г., Разе-

вига Д. В., Митрохина В. Е.,  Бондаренко К. А., Rachidi F. [16, 23, 36, 57, 60 – 62 

75, 76, 78, 79, 125, 162, 166 – 169].В решении этой задачи авторы используют ме-

тоды, которые можно разделить на три группы.  
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Для сравнительно небольших по длине линий связи применяются подход, 

основанный на интегрировании классических уравнений Максвелла. Тут исполь-

зуются расчеты на основе векторных электродинамических потенциалов и поло-

жения из теории антенн. Элементы линий связи представляются в виде бесконеч-

но тонких проводников. Это проистекает из допущения, что размеры сечения 

проводов значительно меньше, чем длина волны колебаний электромагнитного 

поля с максимально интересуемой частотой. Полевые решения требуют задания 

граничных условий. Здесь в описании пространственного расположения провод-

ников, подверженных влиянию, используются функции Грина [70]. 

Второй подход основывается на квазистатических приближениях [78, 79], в 

которых процесс воздействия электромагнитного поля на линию связи можно 

описать при помощи эквивалентных сосредоточенных элементов. Электрическое 

влияние описывается при помощи емкостной связи, а магнитное – при помощи 

взаимной индуктивности. Здесь тоже используется допущение, но на этот раз 

длина линии, подверженной влиянию, должна быть меньше, чем длина волны 

воздействующих электромагнитных колебаний с максимальной частотой. Этот 

подход используется для оценки воздействия линий электропередачи (ЛЭП) час-

тотой 50 Гц на проложенные вдоль кабельные линии. Здесь главную роль играет 

взаимное расположение влияющих и подверженных влиянию проводов. В качест-

ве вспомогательного метода расчета применяется метод зеркальных отображений. 

Использование этого метода ограничено рассмотрением электромагнитных полей, 

максимальная частота которых не более единиц мегагерц. 

На таком напряженном с точки зрения ЭМС объекте, как электрифициро-

ванная железная дорога применяется множество видов линий связи: оптические и 

медные кабели связи, волноводы поездной радиосвязи, кабели сигнализации и те-

лемеханики. При этом оказывают влияние контактная сеть переменного или по-

стоянного тока, линии продольного электроснабжения, линии питания устройств 

автоблокировки, волновод радиосвязи, рельсовые цепи, по которым течет обрат-

ный тяговый ток и передаются сигналы локомотивной сигнализации. Многолет-

ний опыт эксплуатации разнородной аппаратуры и линий связи выразился в  раз-

работке правил по организации защиты от грозовых и коммутационных перена-

пряжений, опасных и мешающих влияний, возникающих в присутствии линий 

электропередачи, контактной сети постоянного и переменного тока [90 – 94, 103]. 
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Традиционно задача определения наведенных напряжений и токов решается 

с использованием неоднородных дифференциальных уравнений, в которых ис-

точник возбуждающего напряжения распределен по длине линии (рис. 1.19). 
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Рис. 1.19. Элемент линии, подверженной влиянию электромагнитного поля 

Метод на основе дифференциальных  уравнений применяется для решения 

широкого круга задач, связанных главным образом с индуктивным влиянием 

молнии и мощных электромагнитных полей на длинные линии. Допущение, что 

линия является длинной, ограничено условиями: 

а) длина цепи значительно больше, чем блины волн передаваемых сигналов; 

б) поперечные параметры линии значительно меньше, чем минимально зна-

чимая длина волны внешнего электрического поля [52, 169]; 

в) затухание в линии таково, что напряжение отраженной волны в начале 

линии по меньшей мере в 100 раз меньше амплитуды напряжения падающей вол-

ны. В этом случае линия является электрически длинной. 

Для линии, расположенной вдоль оси x, записывается система дифференци-

альных уравнений [23]: 
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    (1.18) 

где dx  – элемент длины линии; Z R i Lω= + – продольное сопротивление; 

Y G i Cω= + – поперечная проводимость; ( )
x

E x&  – напряженность распределенного 

электрического поля, наводящая на элементе длины линии ЭДС. 

Решениями системы неоднородных дифференциальных уравнений (1.18) 

являются ток и напряжения, зависящие от координаты x [23]: 

( ) ( )

( ) ( )

1 2

1 2

( ) ( ) ( ) ;

( ) ( ) ( ) ,

x x

x x

B

I x K P x e K Q x e

U x K P x e K Q x e Z

γ γ

γ γ

−

−

 = + + +


 = + + + ⋅  

&

&
  (1.19) 



41 
 
где 
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Здесь постоянные 
1

K  и 
2

K  определяются сопротивлениями по концам ли-

нии [23]: 
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где ( ) ( )1
/Z Z Z Zρ

Γ Β Γ Β
= − + , ( ) ( )2

/Z Z Z Zρ
Η Β Η Β

= − +  – коэффициенты отраже-

ния на концах линии; Z Yγ = ⋅  – коэффициент распространения линии; 

/Z Z Y
Β
= – волновое сопротивление линии. 

Расчет по этим формулам можно использовать для воздушных линий пере-

дачи, подземных кабелей, экранированных кабелей, а также вертикальных эле-

ментов, таких как заземления, кабельные спуски и т.д. Для импульсных процессов 

более наглядный результат получается при рассмотрении временных зависимо-

стей тока и напряжения при разных значениях длины от начала распределенной 

цепи [60]. Таким образом, можно отслеживать затухание волны тока или напря-

жения вдоль линии. 

Проблема в точности расчетов возникает тогда, когда рассчитываемая ли-

ния оснащается средствами защиты от перенапряжений, например разрядники, 

варисторы, позисторы и т.д. Эти элементы под действием высокого напряжения 

изменяют значение сопротивления во времени, что весьма проблематично учесть 

в расчете по вышеприведенным аналитическим выражениям. 

Одновременно учесть частотные параметры линии, грунта – для простейше-

го случая однопроводной цепи с обратным проводом в виде земли – и в то же 

время брать в расчет нелинейные защитные элементы, можно в методе расчета на 

основе конечных разностей во временной области. Изначально использованный 

для решения задач распространения электромагнитных волн, этот метод был 

адаптирован к дифференциальным уравнениям длинной линии. 

На рис. 1.20. показана модель однопроводной цепи при решении системы 

дифференциальных уравнений для длинно линии методом конечных разностей во 

временно области. 
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Рис. 1.20. Модель кабеля при решении дифференциальных уравнений для длин-

ной линии методом конечных разностей во временной области 
Вся цепь, согласно этому подходу, разбивается на элементарные участки 

длиной x∆ , и для каждого их них по очереди рассчитываются значения напряже-

ния и тока. Система дифференциальных уравнений (1.18) приобретает  

вид [167 – 169]: 
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где , , ,R L C G    – сопротивление, индуктивность, емкость, проводимость изоляции 

кабеля; ,

g g
ζ η – результат обратного преобразования Фурье для сопротивления и 

проводимости грунта; s

x
E  – компонента внешнего электрического поля, сона-

правленная с подверженным влиянию кабелем; x∆  – длина элементарного участ-

ка кабеля; k – номер элементарного участка кабеля; t∆  – шаг приращения времени 

при расчете; n – номер временного шага. 

После рассмотрения частных производных и интегралов свертки в выраже-

ниях (1.22) в виде дифференциалов и сумм, сила тока и напряжение вдоль всей 

длины кабеля, с учетом электрической компоненты воздействующего электро-

магнитного поля, рассчитываются [169]: 
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    (1.23) 

где 0 0
,

g g
ζ η  – значения сопротивления и проводимости грунта в начальный момент 

времени. 

При расчете электромагнитных полей расчетная область дополняется по-

глощающими граничными условиями, а для электрических линий граничные ус-

ловия определяются сопротивлениями нагрузок 
0
,

L
R R  в конце и начале линии 

[169]: 

1

0 1

0

,

n n

n n N

N
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u u
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R R
+

=−   = .     (1.24) 

Сопротивления 
0
и

L
R R   задаются временными зависимостями, которые мо-

гут отражать не только характер нагрузки – резистивный, емкостной, индуктив-

ный, но и присутствие элементов защиты. Разрядники, варисторы, лавинные дио-

ды и т.п. обладают нелинейными характеристиками и срабатывают только при 

наличии большого тока, напряжения в цепи. В остальных случаях являются эле-

ментами, вносящими паразитную емкость, индуктивность и сопротивление в 

цепь. При воздействии импульсного напряжения наблюдается некоторая задержка 

на срабатывании, что также можно учесть в расчете методом конечных разностей. 

1.7 Выводы по первому разделу 

1. Проведен анализ случаев отказов радиоэлектронных устройств, рабо-

тающих в условиях железной дороги, по результатам которого выяснено, что им-

пульсные электромагнитные воздействия, грозовые и коммутационные, являются 

существенным источником сбоев и повреждений. 

2. Рассмотрены импульсные электромагнитные поля с различными ампли-

тудно-временными характеристиками и средства защиты радиоэлектронных уст-

ройств от их опасного и дестабилизирующего воздействия. 

3. Проанализированы методы и средства испытания радиоэлектронных уст-

ройств к импульсным электромагнитным полям, а также тенденции в совершен-
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ствовании нормативной базы по испытаниям на электромагнитную совмести-

мость. Выявлено, что принятые стандарты подчеркивают растущую озабочен-

ность проблемой устойчивости радиоэлектронных систем к импульсным элек-

тромагнитным воздействиям. 

4. Установлено, что существующие аналитические методы расчета воздей-

ствия электромагнитных полей на элементы радиоэлектронных систем имеют ог-

раничения, которые не позволяют проводить оценку устойчивости и помехоза-

щищенности к импульсным электромагнитным полям с достаточной точностью. 

5. Необходимо разработать расчетные методы оценки помехозащищенности 

радиоэлектронных систем и устройств при воздействии импульсных электромаг-

нитных полей, которые могут быть применимы для решения конкретных практи-

ческих задач. 

6. Необходимо разработать методы имитационного испытания помехоза-

щищенности радиоэлектронных систем, построенных на цифровой и микропро-

цессорной компонентной базе.  
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РАЗДЕЛ 2 

РАЗРАБОТКА МАТЕМАТИЧЕСКИХ МОДЕЛЕЙ И ИССЛЕДОВАНИЕ ВОЗ-

ДЕЙСТВИЯ ИМПУЛЬСНЫХ ЭЛЕКТРОМАГНИТНЫХ ПОЛЕЙ НА ЭКРАНЫ 

РАДИОЭЛЕКТРОННОЙ АППАРАТУРЫ И КАБЕЛИ КОНЕЧНОЙ ДЛИНЫ 

Задача оценки помехоустойчивости радиоэлектронных систем к воздейст-

вию импульсных электромагнитных полей на может быть решена путем опреде-

ления защищенности отдельных элементов систем. На рис. 2.1 показана обобщен-

ная схема радиоэлектронной системы, в состав которой входят экранированные 

блоки аппаратуры и соединяющие их кабели связи или электропитания. 
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Рис. 2.1. Обобщенная схема исследуемой радиоэлектронной системы 

 

В разделах 2.1 – 2.4 рассмотрено воздействие импульсных электромагнит-

ных полей на экранированные блоки аппаратуры, в разделах 2.5 – 2.7 описаны ре-

зультаты исследования кабелей конечной длины.  

2.1 Математическая модель воздействия импульсного электромагнитного поля на 

экран радиоэлектронной аппаратуры 

В соответствии с положениями классической электродинамики [67], элек-

тромагнитная волна, падающая на границу раздела «диэлектрик/металл», распро-

страняется в металле нормально к поверхности раздела. Это допущение справед-

ливо даже если поверхность и падающая волна не являются плоскими. Для этого 

нужно взять достаточно малый участок фронта волны и такой же малый участок 

поверхности раздела в момент соприкосновения с поверхностью. С учетом гра-

ничных условий для напряженности магнитного поля: 

1 2 2
H H H
τ τ
= =

& & & .      (2.1) 
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Для расчета распространения поля в оптически плотной или поглощающей 

среде, можно не рассчитывать поля в этой среде, а найти тангенциальную компо-

ненту 
1

H
τ
 поля падающей волны. 

Напряженность электрического поля на поверхности проводника, согласно 

граничным условиям Леонтовича-Щукина [63, 67, 87] может быть определено из 

соотношения: 

2 2 2 0S
E E Z H n

τ
 = = × 

& & & & ,     (2.2) 

где 
S

Z  – поверхностное (характеристическое) сопротивление проводника, опре-

деляемое формулой: 

(1 )
2

S

i
Z i

ωµ ωµ

σ σ
= = +

& .    (2.3) 

Тангенциальные составляющие электрического поля на границе раздела 

сред также непрерывны, отсюда следует, что 

1 2 2
,E E E

τ τ
= =

& & &       (2.4) 

1 2 1S S
E Z H Z H
τ τ
= =

& & & & & .     (2.5) 

Применение граничных условий Леонтовича допустимо в случае, если тол-

щина материала больше по сравнению с глубиной проникновения электромагнит-

ного поля [137]. 

В дополнение к граничным условиям Леонтовича, процесс прохождения 

плоской электромагнитной волны через экранирующие поверхности в диссерта-

ционном исследовании было решено дополнить аналогией распространения тока 

и напряжения вдоль длинной линии. Это позволяет применять граничные условия 

в тех случаях, когда толщина проводящего слоя меньше глубины проникновения 

и возникают дополнительные переотражения волны. 

Данная аналогия подробно описана в литературе по электродинамике раз-

ных авторов [63, 67, 87], что подтверждает её достоверность. Решение системы 

уравнений Максвелла для случая распространения электромагнитной волны в 

проводящей среде выглядит следующим образом [63]: 
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где 
0 0
, , ,E H E H    – напряженности электрического и магнитного полей на границе 

раздела сред, где электромагнитная волна соприкасается с проводником, и на не-

которой глубине z  от границы соответственно; 
a a

k ω µ ε= %  – коэффициент рас-

пространения среды; a

c

a

Z
µ

ε
=

%
 – волновое сопротивление среды. 

Решение системы телеграфных уравнений для длинной линии с постоянны-

ми параметрами позволяет связать напряжения и токи в начале линии и в её про-

извольной точке [67]: 

( ) ;

( ) ,

U
R i L I

z

I
G i C U

z

ω

ω

∂
= − + ∂


∂ = − +

∂

&
&

&
&

     (2.8) 

0
,

z

U U e
γ−

=
& & 0

,

z

c

U
I e

Z

γ−
=

&
&      (2.9) 

где 
0 0
, , ,U I U I    – напряжение и сила тока в начале линии и в произвольной точке z  

соответственно; , , ,R L G C   – первичные параметры линии; ( )( )R i L G i Cγ ω ω= + +  

– коэффициент распространения линии; 
c

R i L
Z

G i C

ω

ω

+
=

+

 – волновое (характери-

стическое сопротивление линии). 

Из выражений (2.1.7) и (2.1.9) видно, что решения являются идентичными. 

Можно провести аналогию между напряжением в линии и напряженностью элек-

трического поля, а также между силой тока в линии и напряженностью магнитно-

го поля. При рассмотрении электромагнитных экранов также уместно использо-

вать понятие электрически длинной линии, согласно которому [52] 
2

2,3 или 0,01
l

l e
γ

γ
−

≥     ≤ ,    (2.10) 

где l  – длина линии. 

В соответствии с формулой (2.1.10) волна напряжения, проходя от одного 

конца линии к другому, формирует отраженную волну, которая, возвращаясь к 

началу линии, ослабевает не менее чем в 100 раз по сравнению с исходной па-

дающей волной [52]. В принятой аналогии волна электрического поля, проходя в 
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толще экрана, будет практически всегда претерпевать ослабление в 100 и более 

раз вследствие высокой проводимости металлических экранирующих оболочек. 

Напряженности электрического и магнитного полей на внешней и внутрен-

ней границах экрана объединяются посредством Z-параметров, которые являются 

поверхностными сопротивлениями и сопротивлениями, определяющими затуха-

ние в материале экранирующей оболочки (рис. 2.1, а, б).  

,

,

a a
µ ε σ  

s
Ω

xz

y

0y
E&

0z
H&

zl
H&

ylE&

d

 

11 12

21 22

Z Z

Z Z

 
 
 

s
Ω

0y
E& ylE&

0z
H&

zl
H&

 

а      б 
Рис. 2.1. Элемент однослойного электромагнитного экрана (а) и четырехполюсник 

как эквивалентная модель (б) 

Экран 
s
Ω  можно представить в виде четырехполюсника с Z-параметрами 

[148, 149]: 

0 011 12

21 22

y z

zlyl

E HZ Z

HZ ZE

  −   
= ×    −      

.    (2.11) 

Минус у параметров 
12

Z  и 
22

Z  объясняется тем, что в традиционной теории 

цепей при использовании четырехполюсника с Z-параметрами сила тока, а в дан-

ной аналогии здесь напряженность магнитного поля, направлены от зажимов к 

четырехполюснику. 

Эта модель, несмотря на правильность подхода, имеет важный недостаток: 

при рассмотрении многослойных экранов, чтобы учесть процессы отражения на 

границах между проводящими слоями с разными характеристиками, приходится 

иметь дело с каскадным (цепочечным) соединением нескольких четырехполюс-

ников, каждый из которых представляет отдельный слой экрана. При каскадном 

соединении в расчетах применяются матрицы А-параметров (рис. 2.2). 
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Рис. 2.2. Элемент двухслойной экранирующей оболочки (а)  

и модель расчета параметров экрана (б) 

Для каждого из слоев многослойного экрана, как пассивного четырехпо-

люсника, определена матрица А-параметров [52, 171]: 

0 11 12

21 220

;
l

l

U UA A

IA AI

    
= ×    
    

    (2.12) 

11 12

21 22

1

c

c

ch l Z sh l
A A

sh l ch lA A
Z

γ γ

γ γ

    
     =       

  

.   (2.13) 

Результирующая матрица А-параметров при каскадном соединении ЧП мо-

жет быть легко найдена перемножением исходных матриц в порядке их следова-

ния: 
1 1 2 2

11 12 11 12 11 12

1 1 2 2

21 22 21 22 21 22

...

n n

рез

n n

A A A A A A
A

A A A A A A

     
  = × ×  ×      

     
.  (2.14) 

Далее, окончательная матрица Z-параметров преобразуется из результи-

рующей матрицы А-параметров, с учетом знаков, как это сделано в (2.11): 

11

21 21

22

21 21

1

рез рез

рез рез

рез

рез

рез рез

A A

A A
Z

A

A A

 ∆
 
   =   
 
 

,    (2.15) 

где рез
A∆  – определитель матрицы рез

A   . 

После определения результирующих Z-параметров экрана, систему уравне-

ний (2.11) можно переписать [148]: 
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0 11 0 12

21 0 22

( ) ( ) ( ) ( ) ( ),

( ) ( ) ( ) ( ) ( ).

l

l l

E Z H Z H

E Z H Z H

ω ω ω ω ω

ω ω ω ω ω

= ⋅ − ⋅


= ⋅ − ⋅
   (2.16) 

Чтобы использовать выражения (2.16) совместно с методом конечных раз-

ностей во временной области, необходимо их преобразовать из частотной области 

во временную.  

Если каждое из произведений в выражениях (2.16) представить, как 

( )
( )

Z
j H

j

ω

ω ω

ω

⋅ , то после обратного преобразования они Фурье примут вид [148]: 

0

0 11 12

0

21 22

( ) ( )
( ) ( ) ( ) ,

( ) ( )
( ) ( ) ( ) .

l

l

l

H t H t
E t t t

t t

H t H t
E t t t

t t

ζ ζ

ζ ζ

∂ ∂
= ∗ − ∗ ∂ ∂


∂ ∂ = ∗ − ∗

 ∂ ∂

   (2.17) 

где 1 ( )
( )

Z
t F

j

ω
ζ

ω

−

 
=  

 
 – результат обратного преобразования Фурье каждого из 

соответствующих Z-параметров; «∗» – операция свертки. 

При рассмотрении однослойной экранирующей оболочки аналитические 

выражения для параметров ( )tζ  могут быть получены следующим образом.  

Z-параметры, согласно (2.11), (2.13) и (2.15), равны [8, 35, 42, 43]: 

( )
( )11 22

ch ( )
( ) ( ) ( ) ;

sh ( )

экр

пов

экр

d
Z Z Z

d

γ ω
ω ω ω

γ ω

⋅

= − = ⋅

⋅

  (2.18) 

( )21 12

( )
( ) ( ) ;

sh ( )

пов

экр

Z
Z Z

d

ω
ω ω

γ ω
= − =

⋅

    (2.19) 

где 
пов

j
Z

ωµ

σ
=  – поверхностное сопротивление металла экрана; 

экр
jγ ωµσ=  

– коэффициент распространения в металле экрана; d – толщина экрана. 

После замены комплексной частоты в выражениях (2.18) и (2.19) на  

p s jω= +  и выполнения деления подобно тому, как это выполнено в системе 

уравнений (2.17), получено: 

( )
( )

11

ch( ) 1
;

sh

d pZ p

p p d p

µσµ

σ µσ

= ⋅ ⋅    (2.20) 

( )
21
( ) 1 1

sh

Z p

p p d p

µ

σ µσ

= ⋅ ⋅  .    (2.21) 
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В справочниках интегральных преобразований приведена пара функций 

изображение – оригинал, которые связаны через преобразование Лапласа [8, 42, 

43]: 

( )
( )

1
2

1 1
2 2

ch
( )

sh

xp
g p

p lp
=

⋅

,    (2.22) 

при условии, что l x l− ≤ ≤  

4 2

1
( )

2

x i t
f t

l l l

π
θ
 

=  
 

,    (2.23) 

где 
4
θ  – тэта-функция четвертого типа [8]: 

( ) ( )
( )

2

1
2

4

1
2exp

n

i n

i

π υ

θ υ τ τ
τ

∞
−

=−∞

 − ⋅ − + = −   
 
 

∑ .  (2.24) 

Из выражений (2.23) и (2.24) видно, что 2x lυ =  и 2
i t lτ π= . Подстановка 

значений из выражений (2.20) и (2.21) в формулу (2.23), производится при сле-

дующих условиях [8]:  

x l d µσ= = , 1 2υ = , 2
i t dτ π µσ=  для 11

( )Z p
p ;  (2.25) 

0x = , l d µσ= , 0υ = , 2
i t dτ π µσ=  для 21

( )Z p
p .  (2.26) 

Таким образом, временные зависимости параметров ( )tζ  равны: 

2

2

11 4 2

1/

1 1
( ) exp

2 n

l

i t d
t n

d t td

µ π µ µσ
ζ θ

σ µσ σπµσ

∞

=−∞

  
= = −  

   
∑

123

  (2.27) 

( )
2

2

21 4 2

1 1( ) 0 exp
2

n

i t d
t n

d t td

µ π µ µσ
ζ θ

σ µσ σπµσ

∞

=−∞

   
= = − −   

  
∑   (2.28) 

При увеличении числа слоев в экранирующей оболочке выражения для рас-

чета частотных зависимостей Z-параметров приобретают громоздкий вид, вслед-

ствие чего аналитический расчет, подобно тому, как это выполнено в формулах 

(2.18) – (2.28), становится невозможным. 

Решение такой проблемы возможно при использовании численных методов. 

В первую очередь для этого необходимо задать в частотной области шаг прира-

щения частоты и количество точек, по которым будут проводиться вычисления. 
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Двумерные матрицы A и Z-параметров станут трехмерными, где третье измерение 

станет частота. Программные средства, такие как MATLAB или Mathcad позво-

ляют значительно ускорить матричные вычисления.  

Переход от параметров Z(ω) к ( )tζ  осуществляется посредством обратного 

дискретного преобразования Фурье [17, 65]: 
1

2 /

0

1
( ) ( )

N
j kt N

k

k

f t F f e
NT

π

−

=

= ⋅∑ ,    (2.29) 

где NT – период дискретизации сигнала во времени, N – количество отсчетов сиг-

нала во времени, ( )
k

F f  – отсчет спектральной плотности при частоте / .
k
f k NT=   

Полученный ряд значений каждого из параметров ( )tζ  во временной об-

ласти необходимо привести в соответствие с исследуемым импульсным процес-

сом. Шаг приращения времени должен быть значительно меньше, чем длитель-

ность фронта воздействующего импульса, а количество точек должно полностью 

покрывать длительность всего импульса. Таким образом, выбирая шаг дискрети-

зации по частоте и количество выбранных значений в частотной области, можно 

обеспечить необходимую точность обратного преобразования Фурье. 

Дополнительная проверка корректности полученных временных зависимо-

стей осуществляется с использованием теоремы о начальном значении, позво-

ляющей узнать значение в момент времени t = 0 [59, 169]: 

0

( )
lim ( ) lim
t p

Z p
t p

p
ζ

→ →∞

 
 = ⋅ 

 
.    (2.30) 

Последующий расчет по выражениям (2.17) сопряжен с выполнением 

свертки. Свертка здесь позволяет найти временную зависимость произведения 

двух частотно зависимых процессов и вычисляется как интеграл [7]: 

0 0

( ) ( ) ( ) ( ) ( ) ( ) ( )

t t

E t t H t H t d t H dζ ζ τ τ τ ζ τ τ τ′ ′ ′ = ∗ = ⋅ − = − ⋅∫ ∫ ,  (2.31) 

где 
( )

( )
H t

H t
t

∂
′ =

∂
. 

В дискретном виде свертка рассчитывается в виде суммы произведений 

временных отсчетов двух величин [137]: 

( )( )

1

0

( ) ( )
n mn

m

H
E t m t t

n m t
ζ

−−

=

∂
 = ⋅ ∆ ⋅ ∆

∂ − ∆
∑ ,    (2.32) 

где t∆  – шаг времени между отсчетами; n – номер последнего временного отсчета. 
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При расчете электромагнитных полей методом FDTD шаг приращения вре-

мени обычно имеет малое значение, лежащие в области наносекунд и менее, по-

этому моделирование процессов микросекундного диапазона в трехмерном про-

странстве ведет к необходимости накапливать большое количество данных из 

предыдущих моментах времени. Вычисление свертки по выражению (2.32) с каж-

дой новой итерацией алгоритма FDTD будет занимать все больше времени, по-

скольку число точек для расчета будет постоянно увеличиваться. 

Экономия объема оперативной памяти и сокращение времени расчета мо-

жет быть достигнуто использованием аппроксимации методом Прони и рекур-

рентной свертки. 

Аппроксимация методом Прони позволяет получать аналитические форму-

лы для затухающих и импульсных процессов. Исходными данными для аппрок-

симации  является выборка из N временных отсчетов, полученных на основе об-

ратного ДПФ, { }0 1 2 1
, , ,...

N
f f f f

−

    , . Метод Прони выполняет аппроксимацию методом 

наименьших квадратов с использованием базиса экспоненциальных функций [71, 

137]: 

 
1 1

0 0

( ) ( ) i

NP NP

s t N N

i i i

i i

f t f N t C e C µ 

− −

 ∆  

= =

= ⋅∆ =  =  ∑ ∑ ,   (2.33) 

где N  – это номер временного шага, t∆  – временной шаг, NP  – количество ап-

проксимирующих экспонент,  
i

С  – коэффициент при экспоненте, определяемый 

методом наименьших квадратов, 
i
s – комплексная частота, i

s t

i
eµ   ∆

= . 

Обычно требуется выполнить аппроксимацию в несколько проходов с раз-

ными значениями параметра NP. Для этого могут использоваться различные сис-

тематические методы, такие как авторегрессионные, ортогонализации, генетиче-

ские алгоритмы. 

Применение базиса экспоненциальных функций для аналитического описа-

ния временных зависимостей сопротивлений экрана позволяет использовать ре-

куррентную свертку вместо обычной, тем самым дополнительно сокращается 

время расчета и объем используемой оперативной памяти. Значение свертки на 

каждом шаге времени N рассчитывается выражениями [137]: 

1

0

( )
( )

N
NP

N

i

i

H t
t

t
ζ ψ

−

 = 

∂
 ∗ =

∂
∑ ,   (2.34) 
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( )
31 1

2 2 i i
N N N Ns s

i i i
H H C e eψ ψ

− − −
  

= − ⋅  + ⋅ ,  (2.35) 

где 
1
2

N

H
−

 и 
3
2

N

H
−

 – последнее и предпоследнее рассчитанные значения напря-

женности магнитного поля на поверхности экрана соответственно. 

В формуле рекуррентной свертки (2.35) требуются значения напряженности 

магнитного поля только за последние два временных шага, а не вся история. Зна-

чение вспомогательного параметра 
N

i
ψ  высчитывается на основе значения, полу-

ченного в предыдущий момент времени. Такой порядок вычислений можно вне-

дрить в алгоритм расчета методом FDTD. 
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2.2 Алгоритм расчета эффективности экранирующих оболочек радиоэлектронной 

аппаратуры 

На рис. 2.3 представлен алгоритм расчета электромагнитных экранов на ос-

нове метода конечных разностей во временной области. Алгоритм был реализо-

ван на языке научных расчетов MATLAB. 

Первым шагом в алгоритме задаются параметры экрана: количество и тол-

щина слоев (d1…d5) экранирующей оболочки, а также проводимость  

(σ1… σ5), магнитная (µ1…µ5) и диэлектрическая (ε1…ε5) проницаемость каждого из 

слоев. В реализованной программе расчета можно задавать от одного до пяти сло-

ев экрана. В алгоритме принимается, что экранирующая оболочка полностью вы-

полнена из одного по структуре материала, поэтому, чтобы моделировать экраны 

со стенками из разных материалов, потребуется выполнить незначительную мо-

дификацию в расчете, учитывающую большее количество исходных данных.  

На основе указанных параметров рассчитываются комплексные частотные 

зависимости А-параметры каждого слоя, как было описано в разделе 2.1. Следуя 

соотношениям из теории электрических цепей [52, 63, 67], рассчитываются час-

тотные зависимости Z-параметров всей экранирующей оболочки. Так как размер-

ность Z-параметров в Омах, выполняется деление всех значений на jω (2.16). Это 

приводит размерность значений к Ом/Гц, что соответствует спектральной плотно-

сти сопротивления. При переходе во временную область, посредством обратного 

преобразования Фурье, размерность Z- параметров снова становится в Омах.  

Полученные временные зависимости сопротивлений экрана характеризуют 

процесс появления электрического поля на внешней границе раздела сред «воз-

дух-экран» и процесс проникновения электрического внутрь топологического 

объема радиоэлектронной аппаратуры через внутреннюю  границу раздела сред 

«экран-воздух». 

Обратное преобразование Фурье при компьютерном расчете дает в резуль-

тате выборку значений для каждого из Z-параметров, по которой можно сделать 

вывод о точности проведенных вычислений. Импульсные процессы характеризу-

ются фронтом и длительностью. Временные зависимости Z-параметров должны 

содержать дискретные значения, расположенные с шагом, значительно меньше, 

чем фронт импульса и их количество должно полностью покрывать длительность 

импульса.  
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Рис. 2.3. Блок-схема алгоритма расчета электромагнитных экранов 
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Если одно из этих условий не выполняется, требуется повысить точность 

обратного преобразования Фурье путем уменьшения шага и увеличения количе-

ства точек в области частот. 

После того, как требуемая точность достигнута, выполняется аппроксима-

ция полученных зависимостей методом Прони. В ходе выполнения многократных 

расчетов по предложенному алгоритму, было выяснено, что при использовании 

10-12 аппроксимирующих экспонент для параметров Z11, Z22 и  

14-16 для Z12, Z21, достигается погрешность аппроксимации, не превышающая 1%. 

Далее  вводятся условия моделирования: размер элементарной ячейки про-

странства, длина, ширина и высота счетного объема, время окончания процесса 

моделирования. Размер элементарной ячейки выбирается таким, чтобы при зада-

нии гармонического источника электромагнитного поля одной длине волны соот-

ветствовало не менее 25-30 ячеек. В случае с импульсным источником, такое же 

количество ячеек должно соответствовать фронту импульса. Шаг приращения 

времени определяется автоматически из размеров элементарной ячейки и усло-

вия, что скорость распространения электромагнитных колебаний в воздухе не 

превышает скорость света. 

Точность расчета зависит от подбора поглощающих граничных условий. 

Использование источника электромагнитного поля внутри счетного объема имеет 

существенный недостаток. Достигая границ счетного объема, моделируемая элек-

тромагнитная волна отражается обратно к исследуемому объекту, тем самым ис-

кажая результаты расчета. При достаточно длительном по времени процессе пе-

реотражения могут происходить несколько раз. Для устранения переотражений 

использованы поглощающие граничные условия [175, 176]. Часть ячеек простран-

ства по краям счетного объема отведена под материал, называемый PML (perfectly 

matched layer). Этот слой обладает коэффициентом отражения, равным 1, и в нем 

эффективно поглощается как электрическое поле, так и магнитное. Тем самым, 

создается аналог безэховой камеры для проведения испытаний на ЭМС. 

На рис. 2.4 показан пример результаты работы поглощающего слоя при 

размерах элементарной ячейки счетного объема 1 см. Это электрическая компо-

нента импульсного поля в моменты времени 8 нс и 22 нс. 
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Рис. 2.4. Поглощение электрического поля на границах счетного объема 

Волна с амплитудой 100 В/м, задаваемая на границе с поглощающим слоем 

в точке с координатами 0,85 м, распространяется вдоль положительного направ-

ления координатной оси Х. Достигая поглощающего слоя у правой границы, про-

исходит почти полное поглощение электромагнитной волны. Обратное отраже-

ние, как видно из рисунка, составляет порядка 1 В/м, что соответствует 1 % от 

амплитуды исходной волны. Затухание магнитного поля в слое PML происходит с 

той же степенью, что и для электрического.  

В ходе диссертационной работы был выполнен подбор параметров погло-

щающего слоя при размерах элементарных ячеек счетного пространства 1 м, 1см, 

5 мм, 1 мм. Во всех случаях погрешность в расчетах распространения из-за пере-

отражений электромагнитного поля не превышает 1-1,5%. 

На следующем этапе работы алгоритма происходит определение геометри-

ческих особенностей экрана: форма, наличие отверстий и положение в окружаю-

щем пространстве. Благодаря возможности моделировать диэлектрические и про-

водящие материалы, можно воссоздавать практически любые условия работы ра-

диоэлектронной аппаратуры. В диссертационном исследовании был рассмотрен 

вариант положения экрана аппаратуры на границе «воздух-земля», в случае, если 

возможно заземление экранирующей оболочки Для описания грунта задавалась 

некоторая  диэлектрическая проницаемость и проводимость в диапазоне 0,1-

0,0001 См/м. 
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Далее в алгоритме следует описание воздействующего электромагнитного 

поля. В качестве источника выбрана плоская волна, в которой электрическая и 

магнитная компоненты связана через сопротивление свободного пространства 377 

Ом. В кубическом счетном объеме волна проходит между противоположными 

гранями в соответствии с методикой суммарного и рассеянного полей [175, 176].  

То, что образуется при отражении от объектов исследования поглощается гранич-

ными условиями. 

В главном цикле расчета происходит прогон по всем элементарным ячейкам 

пространства. По очереди ведется расчет компонент электрического и магнитного 

полей. В соответствии с алгоритмом на каждом шаге цикла программа расчета 

анализирует принадлежность текущей ячейки пространства экранирующей обо-

лочке. Если ячейка не относится к окружающему пространству, расчет происхо-

дит обычным способом. Если ячейка принадлежит экрану, то вычисление ведется 

с применением рекурсивной свертки и обращением к предыдущим значениям. 

2.3 Исследование воздействия импульсных электромагнитных полей на много-

слойные экранирующие оболочки 

По описанному в разделе 2.2 алгоритму было проведено исследование чис-

ленным методом воздействия импульсного электромагнитного поля на экрани-

рующие оболочки без отверстий [110]. Для этой цели была написана программа 

расчета параметров и численного моделирования на языке MATLAB. Рассмотре-

ны экраны, выполненные из металлов с разной проводимостью: медь, алюминий и 

сталь. Количество слоев металлов было взято от одного до трех. Однослойные эк-

раны исследовались при толщине стенки 0,5 мм. В многослойных экранах толщи-

на всех слоев выбиралась одинаковой, но так, чтобы оболочка имела общую тол-

щину 0,5 мм. В этом разделе представлены результаты по моделированию одно- 

двух- и трехслойных экранов одинаковой толщины.  

Результатом вычислений в частотной области по разработанному алгоритму 

являются частотные зависимости параметров /Z jω , которые для экранирующих 

оболочек общей толщиной 0,5 мм показаны на рис. 2.5. На графиках представле-

ны зависимости сопротивления однослойных экранов из стали, алюминия и меди 

(рис. 2.5, а, б), двухслойных экранов, имеющих на внешней границе слой из алю-

миния или меди, а на внутренней – из стали (рис. 2.5, в, г). Также приведены зави-
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симости для трехслойных экранов: сталь – алюминий – сталь, сталь – медь – сталь, 

алюминий – сталь – алюминий и медь – сталь – медь (рис. 2.5, д – з). На графиках 

слева показаны зависимости для параметров 
11

Z  и 
22

Z , а справа – 
12

Z  и 
21

Z . 

На основании зависимостей, показанных на рис. 2.5, для получения времен-

ных зависимостей сопротивлений экранов ( )tζ  выполнено обратное преобразо-

вание Фурье. Результаты преобразования показаны на рис. 2.6 непрерывными ли-

ниями. Символом (×) на графиках отмечены выборочные значения, полученные 

после выполнения над временными зависимостями аппроксимации методом Про-

ни. Как видно из графиков, аппроксимированные значения полностью совпадают 

с исходными. 

По графикам на рис. 2.6 уже видно, как будет происходить взаимодействие 

экранирующих оболочек с импульсным электромагнитным полем. При выполне-

нии операции свертки, чем больше значение параметров ( )tζ , тем больше будет 

значение электрического поля на внешней границе экрана и внутри экранирован-

ной области. 

Параметр 
11
( )tζ , показывающий воздействие электромагнитного поля на 

внешнюю границу экрана, на графиках рис. 2.6 имеет большее значение в области 

более коротких времен, а при увеличении времени резко стремится к нулю. Об-

ласти коротких времен на графиках можно соотнести с высокочастотными со-

ставляющими внешнего импульсного поля. Чем выше частота гармоники, тем 

большее электрическое поле будет присутствовать на внешней границе «воздух-

экран». Электрическое поле на границе с экраном численно равно поверхностной 

ЭДС, которая вызывает появление поверхностных токов в проводнике. Таким об-

разом, для экранов из алюминия и меди поверхностные токи будут на порядок 

меньше, чем при рассмотрении экрана из стали. 

Для двух- и трехслойных экранов параметры 
11
( )tζ  имеют близкие значе-

ния, но для трехслойных оболочек значения немного меньше. Это объясняется 

тем, что слои из более проводящих меди и алюминия тоньше, по сравнению с 

двухслойной оболочкой, и сказывается присутствие слоя из стали. 
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Рис. 2.5. Частотные зависимости Z- параметров исследуемых одно-, двух- и трех-

слойных экранирующих оболочек: а, в, д, ж – Z11, Z22; б, г, е, з – Z12, Z21 
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Рис. 2.6. Временные зависимости параметров 
11
ζ (t) и 

21
ζ (t) экранирующих оболо-

чек толщиной 0,5 мм: а, б – однослойные экраны из стали, алюминия и меди; в, г 
– двухслойных экранов алюминий-сталь и медь-сталь; 

д, е – трехслойные экраны алюминий-сталь-алюминий, медь-сталь-медь,  
сталь-алюминий-сталь и сталь-медь-сталь 
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При вычислении свертки в выражениях (2.34) чем больше значение пара-

метра 
21
( )tζ  (см. рис. 2.6, б, г, е), тем больше проникновение электромагнитного 

поля в экранированное пространство. Для однослойных оболочек (рис. 2.6, б) 

большие значения на графике для стали свидетельствуют о том, что ослабление 

электромагнитного поля будет меньше, чем для алюминия и меди. Однако на гра-

фике стали значения начинают нарастать в более поздний момент времени. Это 

означает, что благодаря наличию магнитных свойств, сталь лучше экранирует вы-

сокочастотные электромагнитные поля. В двухслойных структурах (рис. 2.6, г) 

уже происходит объединение достоинств магнитных и немагнитных материалов, 

но наилучшими показателями из рассмотренных экранов обладают трехслойные 

структуры (рис. 2.6, е). Следует отметить, что графики трехслойных экранов тол-

щиной 0,5 мм начинают резко расти от точки 10-5 с. Таким образом, данные экра-

ны защищают от импульсных электромагнитных полей наносекундной длитель-

ности, но импульсные воздействия микросекундного диапазона будут проникать 

вовнутрь защищаемого пространства. 

Последующие расчеты, согласно разработанному алгоритму, были проведе-

ны с использованием метода моделирования FDTD. На рис. показаны примеры 

картин распределения компонент электромагнитного поля вокруг исследуемого 

экрана радиоэлектронной аппаратуры, показанного прямоугольником без отвер-

стий. Габариты экрана составляют 40×40×20 см. В условиях проведения модели-

рования была воссозданы условия, при которых экранирующая оболочка разме-

щается на поверхности земли, для которой заданы параметры: проводимость 

0,01
гр
σ =  См/м и диэлектрическая проницаемость 5

гр
ε = . Воздействующим элек-

тромагнитным полем является импульсная волна микросекундной длительности 

6,4/16 мкс, падающая под углом 15 градусов к поверхности земли. Электромаг-

нитное поле задавалось как плоская волна через электрическую компоненту, ам-

плитуда которой составила 100 В/м. Амплитуда магнитного поля составила  

0,265 А/м. 

Длины волн гармоник импульсного поля микросекундной длительности 

значительно больше, чем размеры экрана, поэтому электромагнитное поле в зна-

чительной мере огибает препятствие, как это видно на рис. 2.7 – 2.9. При этом 

видна концентрация магнитного поля у границ экрана, доходящая, согласно цве-

товой шкале до значений 1,5 А/м.  
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Рис. 2.7. Распределение электрического поля (Ez) при падении электромагнитной 
волны 6,4/16 мкс в момент времени: а – 1.3 мкс; б – 3,6 мкс;  

в – 5,2 мкс; г – 10 мкс 
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Рис. 2.8. Распределение магнитного поля (Hx) при падении электромагнитной 
волны 6,4/16 мкс в момент времени: а – 1.3 мкс; б – 3,6 мкс;  

в – 5,2 мкс; г – 10 мкс 
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Рис. 2.9. Распределение магнитного поля (Hy) при падении электромагнитной 
волны 6,4/16 мкс в момент времени: а – 1.3 мкс; б – 3,6 мкс; 

в – 5,2 мкс; г – 10 мкс 
 

На рис. 2.10 – 2.12 показаны временные зависимости электрического поля 

на внешней границе экрана и внутри него, полученные при исследовании одно-, 

двух- и трехслойных экранирующих оболочек. На графиках слева, где показано 

электрическое поле на внешней границе экрана, изменение идет по закону, соот-

ветствующему производной от биэкспоненциальной зависимости магнитного по-

ля. Как и ожидалось, в оболочках, где внешний слой выполнен из стали, поверх-

ностное электрическое поле имеет наибольшую амплитуду. На графиках справа 

электрическое поле за экраном изменяется по биэкспоненциальному закону, в ос-

нове которого временная зависимость падающей волны с изменившимися ампли-

тудно-временными параметрами. 

По графикам на рис. 2.10 – 2.12 можно сделать вывод, что при прохождении 

импульсного электромагнитного поля сквозь толщу экранирующей оболочки, по-

мимо уменьшения амплитуды падающей волны, происходит снижение скорости 

нарастания и спада импульса. Наиболее ощутимо это происходит в экранах, 

имеющих в своем составе сталь. 
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Рис. 2.10. Временные зависимости электрического поля на внешней границе экра-
на (слева) и за экраном (справа) при падении импульсной электромагнитной вол-
ны 6,4/16 мкс с амплитудой E = 100 В/м на однослойный экран  толщиной 0,5 мм: 

а, б – сталь; в, г –алюминий; д, е – медь 
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Рис. 2.11. Временные зависимости электрического поля на внешней границе экра-
на (слева) и за экраном (справа) при падении импульсной электромагнитной вол-

ны 6,4/16 мкс с амплитудой E = 100 В/м на экран толщиной 0,5 мм: 
а, б – алюминий – сталь; в, г – медь – сталь; д, е – сталь – алюминий – сталь; 

ж, з – сталь – медь – сталь 
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Рис. 2.12. Временные зависимости электрического поля на внешней границе экра-
на (слева) и за экраном (справа) при падении импульсной электромагнитной вол-

ны 6,4/16 мкс с амплитудой E = 100 В/м на экран толщиной 0,5 мм: 
а, б – алюминий – сталь– алюминий; в, г – медь – сталь – медь 

 
В табл. 2.1 приведена сравнительная характеристика рассмотренных экра-

нирующих оболочек. Экранное затухание оценено на основе амплитудных значе-

ний электрического поля, проникшего в экран и исходной волны. По амплитудно-

временным характеристикам наилучшую помехозащищенность для радиоэлек-

тронной аппаратуры обеспечивает трехслойный экран медь – сталь – медь.  
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Таблица 2.1 

Результаты исследования одно-, двух- и трехслойных экранирующих оболочек 

Тип экрани-
рующей обо-

лочки 

Амплитуда 
электрического 

поля на внешней 
границе экрана 

max

0
E , В/м 

Амплитуда 
электрическо-
го поля в эк-

ране max

d
E , В/м 

Относительное 
увеличение 

длительности 
фронта им-

пульса 
/

Ed исх
τ τ  

Экранное 
затухание 

E
A , дБ 

Сталь 0,5 мм 0,209 0,0243 4,643 72,3 
Алюминий  
0,5 мм 

0,0105 0,01 1,289 79,6 

Медь 0,5 мм 0,0075 0,0066 1,429 83,6 
Алюминий – 
сталь 

0,019 0,0094 3,428 80,5 

Медь – сталь 0,082 0,0134 1,154 77,4 
Сталь – алю-
миний – сталь 

0,228 0,0141 3,661 77 

Сталь – медь – 
сталь 

0,2258 0,0097 3,76 80,2 

Алюминий – 
сталь– алю-
миний 

0,0591 0,0039 4,486 88,1 

Медь – сталь – 
медь 

0,0463 0,0019 5,072 94,5 

2.4 Исследование воздействия электромагнитных полей на экранирующие обо-

лочки радиоэлектронной аппаратуры с отверстиями 

Для исследования экранирующих оболочек с отверстиями выбран металли-

ческий экран с габаритами 20×40×40 см и толщиной стенки 5 мм. Благодаря такой 

толщине металла возможно допущение, что электромагнитным полем, прони-

кающим сквозь металл можно пренебречь, а рассматривать только поле, прошед-

шее через отверстия [106]. Исследование было разбито на две части: оценка эф-

фективности экрана с одним технологическим отверстием при разных диаметрах 

и в случае экрана с несколькими отверстиями одного диаметра. 

В первом варианте отверстие размещается в середине стенки экрана с раз-

мерами 40×40 см. Диаметры отверстий выбраны: 5 мм, 1 см, 2 см, 3 см, 5 см, 8 см, 

10 см и 15 см.  
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Во втором случае отверстия составляют периодическую структуру. Они 

расположены на самой широкой грани и размещаются с равным диаметру интер-

валом. Для исследования выбраны пять вариантов отверстий: 5 мм, 1 см,  

2 см, 3 см, 4 см и 5 см. Таким образом, вдоль длины экрана помещаются 39, 19, 9, 

6 и 4 отверстия соответственно. Причем, первый вариант с отверстиями 5 мм яв-

ляется близким к случаю сеточного экрана. Алгоритм расчета позволяет задавать 

абсолютно любые геометрические особенности экранирующих оболочек, где 

можно комбинировать отверстия разной ширины. 

В качестве воздействующего электромагнитного поля использовалась пло-

ская электромагнитная волна, падающая нормально к поверхности экрана, где 

расположены отверстия. Сначала эффективность экрана была оценена в диапазо-

не частот от 1 МГц до 2 ГГц. Затем, было проведено исследование при воздейст-

вии импульсных электромагнитных полей, временная зависимость которых опи-

сывается биэкспоненциальным законом. Временные параметры импульса – фронт 

и полуспад – выбраны 5нс и 50 нс. Во всех случаях амплитуда напряженности 

электрического была принята 100 В/м, а амплитуда напряженности магнитного 

поля, согласно соотношению между компонентами плоской волны в 377 Ом, рав-

нялась 0,265 А/м.  

В алгоритме расчета по методу FDTD размер элементарной ячейки про-

странства был задан равным 5 мм. Исследование экранирующей оболочки прово-

дилось в счетном объеме кубической формы со стороной 2 м. Количество ячеек 

вдоль каждой из сторон равнялось 400. 

На рис. 2.13 показаны примеры полученных в ходе моделирования картин 

распределения электромагнитного поля вокруг и внутри экранирующих оболочек 

с отверстиями. Для примера выбраны экран с одиночным отверстием диаметром 5 

см, находящийся в импульсном поле, и экран перфорированный отверстиями 

диаметром 3 см, на который воздействует гармоническое электромагнитное поле 

с частотой 1600 МГц. Рис. 2.13, а, б – распределение напряженности электриче-

ского поля вдоль оси Z; рис. 2.13, в, г – распределение напряженности магнитного 

поля вдоль оси X; рис. 2.13, д, е – распределение напряженности магнитного поля 

вдоль оси Y. 



 

а  

в  

д  
Рис. 2.13. Картины распределения напряженностей электрического магнитного поля 
вокруг и внутри экранирующих оболочек: а, в, д 

ром 5 см при воздействии импульсным электромагнитным полем;
перфорированной стенки отверстиями диаметром 3 см при воздействии гармонич

Проникновение электромагнитного поля в экранированную область регис

рировалось в центральной точке экрана. На рис. 2.

зависимости напряженностей электрического и магнитного полей, которые были 

построены по амплитудным значениям, зафиксированным внутри экранов с о

верстиями 5 мм – 8 см. 
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. Картины распределения напряженностей электрического магнитного поля 

вокруг и внутри экранирующих оболочек: а, в, д – в случае одного отверстия диаме
ром 5 см при воздействии импульсным электромагнитным полем;
перфорированной стенки отверстиями диаметром 3 см при воздействии гармонич

ским электромагнитным полем 
 

Проникновение электромагнитного поля в экранированную область регис

рировалось в центральной точке экрана. На рис. 2.14 и 2.15

зависимости напряженностей электрического и магнитного полей, которые были 

построены по амплитудным значениям, зафиксированным внутри экранов с о

 
б 

 
г 

 
е 

. Картины распределения напряженностей электрического магнитного поля 
в случае одного отверстия диамет-

ром 5 см при воздействии импульсным электромагнитным полем; б, г, е – в случае 
перфорированной стенки отверстиями диаметром 3 см при воздействии гармониче-

Проникновение электромагнитного поля в экранированную область регист-

15 показаны частотные 

зависимости напряженностей электрического и магнитного полей, которые были 

построены по амплитудным значениям, зафиксированным внутри экранов с от-
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Рис. 2.14. Частотные зависимости напряженностей электрического и магнитного 

полей в центре экранирующих оболочек с отверстием диаметром 5мм,  
1 см и 2 см 

   
Рис. 2.15. Частотные зависимости напряженностей электрического и магнитного 

полей в центре экранирующих оболочек с отверстием диаметром 3см,  
5 см и 8 см 

 
Все графики имеют сходные тенденции к увеличению значений с ростом 

частоты. Причем, начиная с точки 800 МГц, образуются резкие пики в изменени-

ях напряженностей. Такое поведение компонент электромагнитного поля связано 

с резонансными явлениями внутри экранирующих оболочек. Нормальное падение 

волны и распространение происходят вдоль меньшего габаритного размера экра-

на, равного 20 см, что составляет примерно половину от длины волны колебаний 

на частоте 800 МГц. Для магнитного поля следует отметить высокую проникаю-

щую способность в низкочастотной области. Не смотря на то, что источником 

влияния взята плоская электромагнитная волна, по соотношению между напря-
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женностями электрического и магнитного полей видно, что внутри экрана поле 

плоской волной не является. 

По известным амплитудным значениям компонент исходного электромаг-

нитного поля, равным 100 В/м и 0,265 А/м, и по полученным амплитудным значе-

ниям в ходе исследований рассчитаны экранные затухания электрического и маг-

нитного полей по формулам [37]: 

20 lg
E

Э

E
A

E
=  , 20 lg

H

Э

H
A

H
=  ,    (2.36) 

где ,E H  – напряженности электрической и магнитной компоненты воздейст-

вующей волны; ,

Э Э
E H  – напряженности компонент электромагнитного поля 

внутри экрана. 

По результатам расчетов были построены частотные зависимости экранных 

затуханий для каждого из исследованных экранов с отверстиями (рис. 2.16, 2.17). 

Полученные кривые сходны с темы, что приводятся в [37]. На приведенных гра-

фиках ослабление электрического поля в низкочастотной области превышает зна-

чение 30 дБ и затем с ростом частоты снижается, образуя резкие провалы на час-

тотах, где происходят резонансные явления внутри экранов. 

   
Рис. 2.16. Частотные зависимости экранного затухания для электрического и магнит-

ного полей экранирующих оболочек с отверстием диаметром 5 мм, 1 см, 2 см 
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Рис. 2.17. Частотные зависимости экранного затухания для электрического и магнит-

ного полей экранирующих оболочек с отверстием диаметром 3 см, 5 см, 8 см 
 

Значения затухания магнитного поля меньше, чем для электрического, и для 

случаев, где диаметр отверстий равен или больше 5 см, затухание в низкочастот-

ной области пропадает практически полностью. В области высоких частот в экра-

нах с меньшими диаметрами отверстий резонансные явления для магнитного поля 

начинают проявляться на частоте 1600 МГц, а при увеличении отверстия до 8 см, 

провалы в затухании также возникают и на частоте вблизи 800 МГц. 

Аналогично было проведено исследование экранирующих оболочек при на-

личии стенки, перфорированной несколькими отверстиями одного диаметра. На 

рис. 2.18 приведены частотные зависимости напряженностей электрического и 

магнитного полей, проникших внутрь перфорированных экранов с отверстиями 5 

мм, 1 см, 2 см.  
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Рис. 2.18. Частотные зависимости электрического и магнитного полей в центре эк-

ранирующих оболочек, перфорированных отверстиями 5 мм, 1 см и 2 см 
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На рис. 2.19 приведены зависимости экранного затухания электрического и 

магнитного полей, построенные на основе данных рис. 2.18. Частотные зависимо-

сти имеют тот же характер, что и графики затухания для экранов с одиночными 

отверстиями того же диаметра, однако защищенность от внешних полей стала 

меньше. Значения близки к тем, что были получены для экранов с одиночными 

отверстиями большего диаметра, 3-8 см, но в области высоких частот явления ре-

зонанса проявляются слабее. 

   
Рис. 2.19. Частотные зависимости экранного затухания для электрического и маг-

нитного полей экранирующих оболочек, перфорированных отверстиями  
5 мм, 1 см и 2 см 

 
Снижение защищенности экранирующих оболочек к магнитному полю в 

низкочастотной области (рис. 2.16, 2.17, 2.19) приводит к тому, что аппаратура 

внутри экранов оказывается уязвима к влиянию импульсных электромагнитных 

полей, у которых основная энергия расположена в низкочастотной области. В 

диссертационном исследовании была проведена оценка эффективности экранов с 

отверстиями при воздействии стандартизированного импульса с параметрами 

фронта и длительности 5/50 нс.  

На рис. 2.20 показаны зависимости напряженностей электрического и маг-

нитного полей внутри экрана и соответствующие им зависимости экранного зату-

хания от диаметра отверстия, полученные при исследовании воздействия импуль-

са 5/50 нс. На рис. 2.21 показаны также графики напряженностей и экранных за-

туханий при воздействии импульса 5/50 нс, но для экранов с несколькими отвер-

стиями.  



76 
 

  
а             б 

Рис. 2.20. Воздействие импульсного электромагнитного поля с временными пара-
метрами 5/50 нс на экран с отверстием: а – зависимости амплитуд электрического 
и магнитного полей в центре экранирующей оболочки от диаметра отверстия; б –  
зависимости экранного затухания для электрического и магнитного полей экра-

нирующей оболочки от диаметра отверстия 
 

  
а             б 

Рис. 2.21. Воздействие импульсного электромагнитного поля с временными пара-
метрами 5/50 нс на экран с перфорированной стенкой: а – зависимости амплитуд 
электрического и магнитного полей в центре экранирующей оболочки от диамет-
ра отверстий; б –  зависимости экранного затухания для электрического и магнит-

ного полей экранирующей оболочки от диаметра отверстии 
 

Из графиков экранных затуханий на рис. 2.20 и 2.21 видно, что, по сравне-

нию с электрическим полем, защищенность от магнитной компоненты импульс-

ного электромагнитного поля у экранов с отверстиями меньше. Для экранов с 

одиночным отверстием затухание электрического поля держится вблизи значения 
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30 дБ при диаметре отверстия 15 см, а защищенность от магнитного поля пропа-

дает полностью. Результаты исследования перфорированных экранов показыва-

ют, что, сравнивая со случаями одиночных отверстий того же диаметра, наличие 

нескольких отверстий ведет к общему снижению защищенности по обеим компо-

нентам электромагнитного поля. 

По проделанным исследованиям экранирующих оболочек с отверстиями 

сделаны выводы: 

1) исследование экранов с отверстиями при воздействии гармонического 

электромагнитного поля показали, что в низкочастотной области экраны облада-

ют высокой защищенностью к электрическому полю и низкой к магнитному. 

Большее проникновение магнитного поля является опасным фактором, влияющим 

на уязвимость защищаемых цепей; 

2) в экранах с отверстиями на высоких частотах наблюдается явление резо-

нансов, зависящее от геометрических размеров корпуса и которое может приво-

дит к образованию внутри стоячих электромагнитных волн большой амплитуды, 

что крайне опасно для радиоэлектронной аппаратуры; 

3) наличие перфорации или нескольких отверстий в экране увеличивает 

проникновение электромагнитного поля вовнутрь и уменьшает резонансные яв-

ления на высоких частотах; 

4) сравнение воздействия импульсов с временными параметрами 5/50 нс и 

50/100 нс показало, что чем медленнее импульсное электромагнитное поле, тем 

ниже защищенность к магнитной составляющей. Защищенность от электрическо-

го поля при увеличении фронта и длительности импульса растет. 

2.5 Математическая модель воздействия импульсного электромагнитного поля на 

линии связи микропроцессорных устройств 

Исследование уязвимости сложных радиоэлектронных систем включает в 

себя оценку использования линий связи при наличии влияющих электромагнит-

ных полей. Если аппаратура состоит из нескольких отдельных устройств, они мо-

гут быть помещены в отдельные корпуса, которые затем соединяют между собой 

коммутационными и питающими кабелями. При достаточно большом количестве 

блоков системы и разнесении их на расстояния, значительно превышающие габа-

риты устройств, окружающая электромагнитная обстановка ведет к появлению в 



78 
 
линиях связи помех, которые ухудшают качество передаваемых сигналов. Приме-

рами таких систем являются автоматика управления ж.д. станциями, локальные 

сети в пределах ограниченной территории, системы поездной радиосвязи и т.д. 

Используемые системы разработаны с учетом присутствия некоторого 

уровня индустриальных помех. Когда же появляется мощное электромагнитное 

поле, возникает опасность появления отказов аппаратуры от перенапряжений, по-

ступающих из линий связи. Необходимо иметь полную уверенность, что выбран-

ные средства защиты в местах соединения кабелей с аппаратурой будут справ-

ляться с вероятными воздействиями. Мощное импульсное электромагнитное по-

ле, как один из наиболее опасных видов воздействия, за счет большой скорости 

нарастания фронта импульса ведет к появлению значительной ЭДС в элементах 

линий связи. 

Как уже рассматривалось в разделе 1.6, существующие методы позволяют 

оценивать наведенные напряжения в кабелях связи на промышленной частоте или 

частоте 800 Гц, что не дает проводить полноценные исследования воздействия 

импульсных полей, спектр которых может содержать значительное количество 

гармонических составляющих. Руководящие указания и работы ученых [23, 78, 

79, 90-94, 103] дают решения, которые ограничены случаями близкого располо-

жения ЛЭП, контактной сети ж.д. дорог и т.д. С практической точки зрения необ-

ходимо иметь единую методику определения помехоустойчивости линий связи 

радиоэлектронной аппаратуры, в которой можно учесть внешнее электромагнит-

ное поле абсолютно любой временной зависимости, в т. ч. импульсной. 

Импульсные процессы часто описываются формулой биэкспоненциальной 

зависимости [23]: 

0
( ) ,d r

t t

E t E e e
τ τ

− − 
 
 

= −     (2.37) 

где 
0
E  – амплитуда импульса, 

r
τ и d
τ  – параметры фронта и спада импульса. 

Решение неоднородной системы дифференциальных уравнений (1.18) для 

однопроводной цепи, в виде которой рассматривается экран кабеля конечной 

длины, имеет вид [79]: 
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где ( )E ω
&  – продольная ЭДС, наводимая в экране кабеля, равная тан-

генциальной составляющей воздействующего электрического поля, В/м; 
экр

γ – ко-

эффициент распространения экрана кабеля;  прод экр экрZ R j Lω= +  – продольное 

сопротивление экрана кабеля; 
к
l  – длина кабеля; ( ) 1   1  

-  /  
н з в экр з в экр
p Z Z Z Z=   + , 

( ) 2   2  
-  /  

к з в экр з в экр
p Z Z Z Z=   +  – коэффициенты отражения, рассчитываемые на 

основе сопротивлений заземлений по концам экрана кабеля 
 1з

Z  
 2з

Z и волнового 

сопротивления; x – координата вдоль длины кабеля. 

Частными случаями решения (2.38) и (2.39) являются ситуации, особенно 

характерные для кабелей конечной длины, когда экранирующая оболочка не за-

земляется по концам. Тогда выражения (2.38) и (2.39) примут упрощенный вид. 

Напряжение и сила тока в экране относительно земли в начале и конце цепи [79]: 

( ) ( ) ( )
2 ,

0.

волн к
экрн экрк экр

прод

экрн экрк

Z l
U U E th

Z

I I

ω ω ω γ  

  

  
=− =    

 = =

& & &

& &

   (2.40) 

Те же параметры, но в середине цепи при / 2
к

x l=  [79]: 

( )

2

2

0,

1
1 .

2

lэкр

lэкр
прод экр

U

E
I

lZ ch

ω

γ
 

 =

  

 =− −
     

&

&
&

   (2.41) 

(2.38) 

(2.39) 
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В выражениях (2.38) – (2.41) используется напряженность электрического 

поля, определенная в частотной области. При переходе из временной области в 

частотную посредством преобразования Фурье размерность преобразованной ве-

личины оказывается разделенной на рад-1 или Гц, что соответствует спектральной 

плотности. Для сохранения размерности в частотной области следует использо-

вать преобразование Фурье по Карсону, отличающееся от обычного наличием 

множителя jω [43, 54]: 

0

( ) ( )j tF j e f t dtω

ω ω

∞

−

= ∫ ,    (2.42) 

где ( )f t  – исходная временная зависимость исследуемого процесса. 

При описании воздействующего импульсного электромагнитного поля би-

экспоненциальной зависимостью, прямое преобразование Фурье по Карсону 

(2.42) даст аналитическое выражение [60]: 

0
( )

1 1
d r

j j
E E

j j

ω ω

ω

ω τ ω τ

 
= − 

+ + 
.    (2.43) 

Если импульсное воздействие имеет зависимость, не поддающуюся анали-

тическому описанию, нужно использовать дискретное преобразование Фурье на 

основе выражения (2.43), после которого следует выполнить нормировку значе-

ний по частоте. Сравнение значений, полученных для имеющегося биэкспоненци-

ального импульса с использованием аналитического выражения и через числен-

ное преобразование, дало практически одинаковые значения. Расхождение между 

аналитическим и численным расчетом не превышает 1%. 

Чтобы задать продольную компоненту напряженности внешнего электриче-

ского поля от некоторого источника (канал тока молнии, радиопередающие сред-

ства, радиолокационное оборудование), можно воспользоваться формулой на ос-

нове граничных условий Леонтовича [62, 114]: 

60

B
E

E
τ

λσ
= ,     (2.44) 

где B
E – вертикальная составляющая электрического поля; λ – длина волны элек-

тромагнитного излучения; σ – удельная проводимость поверхности земли, вдоль 

которой распространяется электромагнитное поле. 

С полученными значениями напряженности поля в частотной области уже 

можно вести расчет тока и напряжения в цепи экрана, используя формулы  

(2.38) – (2.41). Определение напряжений, возникающих в сердечнике кабеля, тре-



81 
 
бует определения параметров электромагнитной связи между экраном и жилами. 

Наиболее часто применяемым видом защиты от внешних помех в коротких кабе-

лях является оплеточный экран. Неполное оптическое перекрытие в оплеточном 

экране приводит к тому, что через ромбовидные щели вглубь проникает часть 

внешнего электромагнитного поля. 

Расчет эффективности оплеточного экрана начинается с определения за-

полнения и оптического перекрытия [23]: 

/ 4 cos
п п ж

F N d N aπ α= ;    (2.45) 
2

2K F F= − ,    (2.46) 

где 
п

N  – число проволок в жгуте оплетки; 
п
d  – диаметр проволоки, 

ж
N  – количе-

ство жгутов; a – радиус экрана, α  – угол плетения. 

Степень проникновения электромагнитного поля в сердечник характеризу-

ют полное сопротивление и полная проводимость связи [23]: 

12св d
Z Z j Mω= + ;    (2.47) 

12св
Y j Cω= ,     (2.48) 

где d
Z  – сопротивление, учитывающее проникновение электромагнитной энер-

гии через экран; 
12

M  – коэффициент взаимной индукции между экраном и внут-

ренними проводниками, характеризующий проникновение магнитного поля через 

ромбовидные щели; 
12

С  – электрическая емкость между внутренними проводни-

ками и землей. 

Полное сопротивление связи может быть найдено по формулам [23]: 

[ ]2

4 (1 ) /
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где K  – оптическое перекрытие; 
с
σ  – удельная проводимость экрана; ( )K e , 

( )E e  – полные эллиптические интегралы первого и второго рода; 1/
c

fδ π µσ=  – 

глубина проникновения; 
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2

2

1 ( 45 );

1 ( 45 ).
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    (2.52) 

Полная проводимость вычисляется на основе следующего выражения [23]: 
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где 
1
С  – емкость на единицу длины между внутренними проводниками и экраном; 

2
С  – емкость на единицу длины между экраном и землей; ε – диэлектрическая 

проницаемость изоляции внутри кабеля. 

Емкости «оболочка-земля» и «жила-оболочка» из предыдущей формулы со-

ответственно равны [23, 78, 79]: 

1

2

2

ln(2 / )
С

b r

πε

= ,     (2.54) 

9

2 2

1

2
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18 ln
1
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С
r э

r

ε

δ

−⋅
=

 
⋅ − − 

,    (2.55) 

где b  – толщина слоя внешней изоляции; 
1 2
,r r  – внутренний и внешний радиусы 

экрана; 
a
r  – радиус жилы; 

1
/э r=∆  – эксцентриситет жилы, равный отношения 

жилы кабеля от центра (∆ ) к внутреннему радиусу оболочки; 
1

/
a
r rδ = . 

Первичные параметры экрана кабеля, как защитного элемента для инфор-

мационных жил определяются по следующим формулам. Внутреннее сопротив-

ление экрана [23]: 

[ ]
(1 ) /

(1 ) /
2

c

i c

c

j T
Z cth j T

a T

δ
δ

π σ

+
= + ,   (2.56) 

где 
c
δ  – эквивалентная глубина проникновения тока в экран; 

c
σ  – удельная прово-

димость экрана; T  – толщина экрана; a – радиус экрана кабеля. 

Индуктивность экранирующей оболочки [79]: 

ln
2

a
b

L
a

µ

π
= ,      (2.57) 

где b  – внешний радиус изоляции кабеля. 
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Емкость как первичный параметр экрана определяется по формуле (2.55). 

На основе емкости рассчитывается проводимость изоляции [79]: 

2G f Ctgπ δ=   ,     (2.58) 

где tgδ  – тангенс угла диэлектрических потерь. 

На основе первичных параметров можно определить волновые – волновое 

сопротивление и коэффициент распространения [79]: 

i

волн

Z j L
Z

G j C

ω

ω

+
=

+

,    (2.59) 

( )( )экр i
Z j L G j Cγ ω ω= + + .    (2.60) 

По известным зависимостям силы тока в оболочке кабеля и сопротивления 
связи, можно определить напряжение «жила-оболочка» [79]: 

ж об экр свU I Z
−

=  ⋅ .     (2.61) 

Для перехода в двухпроводную цепь и расчета напряжения «жила-жила» 

необходимо использовать коэффициент чувствительности, характеризующий пе-

реход индуктированной энергии с однопроводной цепи в двухпроводную [79]: 

ж ж ж об
U U η

− −

=  ⋅ .     (2.62) 

Коэффициент чувствительности зависит от множества параметров кабеля и 

условий использования кабеля [78, 79]. Наиболее точные значения коэффициента 

чувствительности могут быть получены экспериментальным путем. В диссерта-

ционном исследовании при выполнении расчетов для кабеля МСЭ-2 использова-

ны значения, приведенные в разделе 3.4. 

2.6 Алгоритм расчета наведенных токов и напряжений в кабелях конечной длины 

Разработанный алгоритм определения наведенных напряжений и токов в 

кабелях конечной длины показан на рис. 2.22. Алгоритм был реализован в виде 

программы на языке MATLAB.  

Внешнее электромагнитное поле рассматривается как одиночный импульс с 

биэкспоненциальной временной зависимостью, для которой в программе расчета 

определяются амплитуда, длительности фронта и спада. Воздействие задается че-

рез вертикальную компоненту электрического поля, которая при рассмотрении 

кабеля подвешенного или проложенного горизонтально затем пересчитывается в 

тангенциальную составляющую. Параметры кабеля первичные, волновые и связи 
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имеют частотные зависимости, поэтому над исходным импульсом поля произво-

дится быстрое преобразование Фурье по Карсону, позволяющее выполнять расче-

ты в частотной области с сохранением размерности (В/м).  

.
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Рис. 2.22. Блок-схема алгоритма расчета наведенных напряжений и токов в кабе-

лях конечной длины 

В алгоритме учитывается наличие или отсутствие заземления защитного эк-

рана кабеля, через коэффициенты отражения от концов однопроводной цепи рн и 
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рк. Кабель разбивается вдоль длины Lк на участки с шагом ∆x, посредством кото-

рых определяется координата x, также являющаяся, помимо частоты, параметром 

в формулах расчета напряжения и тока экрана.  

Коэффициент чувствительности заранее определяется экспериментально 

при нескольких значениях частоты внешнего поля, и для получения непрерывной 

зависимости применяется полиномиальная интерполяция значений. В случае рас-

смотрения импульсных полей, у которых гармоники частотного спектра имеют 

существенную амплитуду за пределами максимальной частоты, при которой был 

определен коэффициент чувствительности, используется линейная экстраполя-

ция. 

После выполнения обратного преобразования Фурье оценивается точность 

проведенных вычислений, и в случае необходимости принимается решение об 

увеличении частоты дискретизации для получения большего числа точек в час-

тотной области. После расчета временные зависимости Uэ(t), Iэ(t),  

Uж-об(t), Uж-ж(t) сохраняются в отбельном файле и выводятся в виде графиков. 

Эпюры распределения наведенных напряжений и токов, получаемые в са-

мом конце, строятся по амплитудным значениям, зафиксированным вдоль длины 

кабеля. 

2.7 Исследование воздействия импульсных электромагнитных полей на кабель 

конечной длины 

В исследовании воздействия импульсного электромагнитного поля на ка-

бельные соединения между блоками радиоэлектронной аппаратуры использован 

двухжильный симметричный кабель в оплеточном экране МСЭ-2, длина которого 

составляет 30 м. Геометрические параметры кабеля: наружный диаметр оболочки 

2,5
к

d =  мм; диаметр экрана 2
э
d = мм; диаметр жилы в изоляции 

.

0,8
ж из

d  =  мм; 

диаметр жилы 
.

0,4
ж

d = . Толщина экрана составляет 0 , 4T =  мм. Параметры оп-

леточного экрана: число жгутов в оплетке 
.

4
ж

N = ; число проволок в жгуте 

4;
п

N =  диаметр проволоки 0,15
п

d =  мм; угол плетения 35α =
o . Заполнение и оп-

тическое перекрытие, характеризующие эффективность оплеточного экрана, рав-

ны: 41,2%K =  и 41,2%K = . 
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Появление наведенных напряжений и токов в кабеле рассматривалось при 

воздействии электромагнитных импульсов, имеющих следующие временные па-

раметры фронта и длительности: 6,4/16 мкс, 50/100 нс, 5/50 нс. На рис. 2.23 пока-

заны сравнительные графики временных зависимостей указанных импульсов, а 

также график спектральных плотностей. 

    
а       б 

 
в       г 

Рис. 2.23. Временные зависимости (а-в) и спектры (г) воздействующих импульсов 
электрического поля 

Во всех случаях электромагнитное поле задавалось через электрическую 

компоненту, амплитуда которой равнялась 100 В/м. Использование в расчетах 

трех типов импульсных воздействий ставило своей целью оценить влияние час-

тотного состава спектра импульса на уровень индуктируемых помех. Как видно 

из рис. 2.23, г, основная энергия импульса 6,4/16 мкс находится в области до  

1 МГц, у импульса 50/100 нс гармоники спектра имеют существенную амплитуду 

на частотах до 10 МГц, а у спектра импульса 5/50 нс – вплоть до  

100 МГц. 

Расчет наведенных помех в цепях кабеля конечной длины проведен в соот-

ветствии с алгоритмом, рассмотренным в разделе 2.6. Исследование выполнено 

для случая незаземленного по концам экрана кабеля. На рис. 2.24 – 2.27 показаны 

временные формы индуктированных напряжений и токов в экране, а также на-

пряжения «жила-оболочка» и «жила-жила», которые были получены в разных 

точках вдоль длины кабеля. Распределение амплитуд токов и напряжений наибо-

лее наглядно можно увидеть на эпюрах, показанных на рис. 2.28. Наибольшие 
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значения наведенных помех, показанные на рис. 2.24 – 2.27, появляются в течение 

фронта воздействующего электромагнитного импульса. 

 
а         б     в   

Рис. 2.24. Напряжение, наведенное импульсом электрического поля 6,4/16 мкс в 
экране кабеля на длине: а – 0 м, б – 6 м, в – 12 м. 

 

 
а         б     в   

Рис. 2.25. Ток, наведенный импульсом электрического поля 6,4/16 мкс в экране 
кабеля на длине: а – 3 м, б – 6 м, в – 12 м. 

 
а          б     в   

Рис. 2.26. Напряжение «жила-оболочка», наведенное импульсом электрического 
поля 6,4/16 мкс  в кабеле на длине: а – 3 м, б – 6 м, в – 12 м. 

 

 
а          б     в   

Рис. 2.27. Напряжение «жила-жила», наведенное импульсом электрического поля 
6,4/16 мкс в кабеле на длине: а – 3 м, б – 9 м, в – 15 м. 
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а       б    

  
в       г    

Рис. 2.28. Распределение амплитуд наведенных импульсом электрического поля 
6,4/16 мкс напряжений (а – Uэкр, в – Uж-об, г – Uж-ж) и тока (б – Iэкр) в виде эпюр 

вдоль всей длины кабеля 
 

Напряжение экрана имеет максимальные значения по концам по причине 

отсутствия заземления (см. рис. 2.28). Из-за этого же ток максимален в центре и 

равен нулю у концов кабеля. Напряжения между жилой и экраном, а также жила-

ми кабеля в данном случае не достигают значений, способных привести к повре-

ждениям, но помехи такого уровня уже способны внести искажения в информа-

ционный сигнал. Опасность представляет высокое напряжение экрана,  

т. к. при соединении экрана с проводящим корпусом аппаратуры могут постра-

дать внутренние цепи радиоэлектронной аппаратуры, также имеющие соединение 

с экраном. 

Результаты исследования действия импульса электромагнитного поля 

50/100 нс показаны на рис. 2.29  – 2.33. Результаты исследования влияния элек-

тромагнитного импульса 5/50 нс приведены в приложении 2. 
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а          б     в   

Рис. 2.29. Напряжение, наведенное импульсом электрического поля 50/100 нс в 
экране кабеля на длине: а – 0 м, б – 6 м, в – 12 м. 

 

   
а          б     в   

Рис. 2.30. Ток, наведенный импульсом электрического поля 50/100 нс в экране ка-
беля на длине: а – 3 м, б – 9 м, в – 15 м. 

 

   
а          б     в   

Рис. 2.31. Напряжение «жила-оболочка», наведенное импульсом электрического 
поля 50/100 нс  в кабеле на длине: а – 3 м, б – 6 м, в – 15 м. 

 

   
а          б     в   

Рис. 2.32. Напряжение «жила-жила», наведенное импульсом электрического поля 
50/100 нс в кабеле на длине: а – 3 м, б – 6 м, в – 15 м. 
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Рис. 2.33. Распределение амплитуд наведенных импульсом электрического поля 
50/100 нс напряжений (а – Uэкр, в – Uж-об, г – Uж-ж) и тока (б – Iэкр) в виде эпюр 

вдоль всей длины кабеля 
 

Сравнение результатов воздействия импульсных электромагнитных полей с 

разными временными параметрами показывает, что увеличение скорости нарас-

тания фронта импульса приводит к резкому росту наведенных напряжений и тока. 

Импульс микросекундной длительности с напряженностью 100 В/м создает в ин-

формационных цепях кабеля конечной длины помехи, способные привести к ис-

кажению передаваемой информации, в то время как импульсы наносекундной 

длительности приводят к появлению напряжений, способных привести к наруше-

нию работы радиоэлектронных устройств, непосредственно соединенных с под-

верженным воздействию кабелем. 
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2.8 Выводы по второму разделу 

1. Разработана математическая модель воздействия импульсного электро-

магнитного поля на экранирующую оболочку радиоэлектронной аппаратуры, от-

личающаяся тем, что в ней возможно учесть наличие нескольких проводящих 

слоёв с различными электрическими и магнитными параметрами. 

2. На основе разработанной математической модели и метода конечных 

разностей во временной области составлен алгоритм расчета электромагнитных 

экранов, позволяющий исследовать экранирующие оболочки неоднородной 

структуры. 

3. Проведено исследование проникновения импульсного электромагнитного 

поля сквозь многослойные экраны. Выяснено, что из рассмотренных вариантов 

наибольшую помехозащищенность обеспечивают трехслойные экранирующие 

оболочки, в которых чередуются слои из немагнитных и ферромагнитных метал-

лов. 

4. Проведено исследование экранов с технологическими отверстиями при 

воздействии гармонических и импульсных электромагнитных полей. Выяснено, 

что наличие отверстий значительно снижает помехозащищенность радиоэлек-

тронной аппаратуры вследствие возникновения резонансных явлений внутри эк-

рана и высокой проникающей способности магнитного поля. 

5. Разработана математическая модель влияния импульсного электромаг-

нитного поля на кабель конечной длины, отличающаяся тем, что в ней учитывает-

ся наличие или отсутствие заземления экрана кабеля по концам, а также электри-

ческие параметры среды, в которой расположен кабель. 

6. На основе разработанной математической модели воздействия импульс-

ного электромагнитного поля на кабель конечной длины составлен алгоритм рас-

чета наведенных токов и напряжений в жилах и оболочке кабеля. 

7. Исследовано воздействие импульсных электромагнитных полей с различ-

ной крутизной нарастания фронта на кабель конечной длины при отсутствии за-

земления экрана.  

8. Необходимо провести экспериментальное исследование воздействия им-

пульсных электромагнитных полей на элементы радиоэлектронных систем и уст-

ройств для сравнения с результатами расчетов 
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РАЗДЕЛ 3 

ЭКСПЕРИМЕНТАЛЬНЫЕ ИССЛЕДОВАНИЯ И ИМИТАЦИОННОЕ МОДЕЛИ-

РОВАНИЕ ВОЗДЕЙСТВИЯ ИМПУЛЬСНЫХ ЭЛЕКТРОМАГНИТНЫХ ПОЛЕЙ 

НА ЭЛЕМЕНТЫ РАДИОЭЛЕКТРОННЫХ УСТРОЙСТВ 

3.1 Имитационное моделирование воздействия импульсного электромагнитного 

поля на экранированные радиоэлектронные средства 

Чтобы иметь возможность сравнивать результаты имитационного модели-

рования и эксперимента по воздействию электромагнитного поля на кабель ко-

нечной длины или проникновению поля внутрь экранированного пространства, 

необходимо создать модель источником поля, наиболее близко отражающую ус-

ловия физического испытания. Согласно ГОСТ 50649-94 [29] для испытания тех-

нических средств к воздействию импульсного магнитного поля рекомендована 

экспериментальная установка, где излучающая система представлена квадратным 

витком провода со стороной 1 метр (рис. 3.5).  

Основная энергия импульсного воздействия лежит в низкочастотной облас-

ти, верхний предел которой не превышает десятков мегагерц. Наиболее точно 

рассчитать создаваемое электромагнитное поле можно, если разделить квадрат-

ную рамку на четыре элементарных электрических диполя, в которых известна 

временная зависимость силы тока [20, 26, 47]. 

В литературе по технической электродинамике приводятся решения для  

электрических и магнитной компонент в частотной области [63, 67, 70, 87], что 

достаточно неудобно при исследовании нестационарных процессов. С практиче-

ской точки зрения выгоднее иметь временные зависимости электрического и маг-

нитного полей, где определяющим будет зависимость силы тока от времени. Та-

кие решения могут быть получены на основе векторного и скалярного электроди-

намических потенциалов ЭA

ur

 и 
Э
ϕ  [63, 67, 70, 87]: 
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 = ∫ ,  (3.1) 

где ст

j
r

, ст

Э
ρ  – сторонняя плотность тока и объемная плотность сторонних зарядов; 

( ) ( ) ( )
2 2 2

R x x y y z z′ ′ ′= − + − + −  – расстояние от центра диполя до точки наблю-
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дения, где , ,x y z′ ′ ′   – координаты точки на диполе, , ,x y z   – координаты точки на-

блюдения p . 

Векторы напряженностей электрического и магнитных полей определяются 

из электродинамических потенциалов следующими выражениями [49, 70]: 

0

1

Э
H rot A

µ
=

uur uur

; Э

Э

A
E grad

t
ϕ

∂
= −  −

∂

uur

ur

   (3.2) 

При этом связь векторного и скалярного потенциалов подчиняется условию 

калибровки Лоренца [70]: 

0 0 0
0

Э

Э Э
div A

t

ϕ
ε µ σ µ

∂
+ + =

∂

uur

,    (3.3) 

где 
Э
σ  – электрическая проводимость. 

Согласно этому условию, скалярный потенциал может быть найден по век-

торному потенциалу при условии, что 0
Э
σ =  [26]: 

0 0 0

1
t

Э Э
div A dtϕ

ε µ
= −  ∫

uur

.    (3.4) 

Соответственно, определение компонент поля сводится к определению не-

известного векторного потенциала. Выражение (3.2) для электрического поля 

преобразится к виду [26]: 

0 0 0

1
t

Э

Э

A
E grad div A dt

tε µ

∂
=   −

∂
∫

uur

ur uur

.   (3.5) 

Если ввести декартову систему координат, совместить её начало с середи-

ной электрического диполя, и расположить проводник с током вдоль координат-

ной оси, например, вдоль z, выражение (3.1), согласно [70], даст только одну ком-

поненту векторного потенциала: 

0 ; 0
4

ст

Z

Z X Y

Э Э Э

L

R
I t

c
A dz A A

R

µ

π

 
− 

  ′=     = =∫ .  (3.6) 

В данном случае требуется определить компоненты электромагнитного по-

ля вблизи излучающей системы, поэтому слагаемым /R c  во временной зависи-

мости тока можно пренебречь. Также можно принять, что сила тока одинакова во 

всем проводе, т.е не зависит от координаты z′ , поэтому временную зависимость 

силы тока можно вынести за знак интеграла [70]: 
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Выполнив интегрирование в соответствии с [119], получено выражение: 
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После векторных преобразований по формулам (3.2) и (3.5) для декартовой 

системы координат, компоненты электромагнитного поля равны: 
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В области пространства, близкой к проводнику с током формируется ци-

линдрическое электромагнитное поле, компонентами которого для принятого 

расположения диполя вдоль оси z являются 
X

H , 
Y

H  и 
Z

E . Прочие компоненты 

электрического поля следует учитывать на некотором отдалении от диполя, когда 

электрическое поле принимает форму, близкую к сферической.  

Если ввести дополнительные обозначения ( )
2

2 2

1 2
Lx y zr + + −= , 

( )
2

2 2

2 2
Lx y zr + + +=  и 2 2 2

3
x y zr + += , указанные выражения из (3.1.9) примут 

окончательный вид: 
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На рис. 3.1, 3.2 показаны временные зависимости электрического и магнит-

ного полей, полученные при расчете по формулам (3.10) в точке пространства на 

расстоянии 0,5 м от середины электрического диполя, по которому протекает им-

пульсный ток.  

 
а      б 

Рис. 3.1. Значения электрического (а) и магнитного (б) полей на  

расстоянии 0,5 м от диполя для импульса тока с параметрами 6,4/16 мкс и ампли-

тудой 330 А 

В экспериментах по оценке воздействия электромагнитного поля на кабель 

конечной длины параллельно с цепью, подверженной влиянию, располагается 

провод, в который подается импульсный ток. Распределенное электромагнитное 

поле в данном случае можно рассматривать, как поле, создаваемое совокупностью 

элементарных диполей, расположенных вдоль длины влияющей цепи. 
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Рис. 3.2. Значения электрического (а) и магнитного (б) полей на  

расстоянии 0,5 м от диполя для импульса тока с параметрами 1/50 мкс и амплиту-

дой 330 А 

Для определения поля внутри рамочной антенны необходимо использовать 

принцип суперпозиции полей. В плоскости рамки с током итоговое поле будет 

складываться из четырех волн, создаваемых каждым из проводников рамочной 

антенны.  

3.2 Описание экспериментальной установки и измерительного оборудования 

3.2.1 Генератор импульсов тока с оптическим управлением 

В разделе 1.4 был приведен краткий обзор стандартов и методов испытания 

устойчивости радиоэлектронных устройств к импульсным электромагнитным 

воздействиям. Все виды испытаний [22, 53] предполагают наличие источника им-

пульсов тока или напряжения. Для этих целей коллективом сотрудников Омского 

государственного университета путей сообщения, в числе которых автор диссер-

тационного исследования, был разработан и сконструирован мобильный генера-

тор импульсов тока (ГИТ) [24].  

Структурно схему ГИТ можно разделить на части: высоковольтный преоб-

разователь и накопитель энергии, блок управления и коммутации, схема форми-

рования импульса с заданными временными параметрами (рис. 3.3).  
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Рис. 3.3. Принципиальная схема ГИТа с оптическим управлением 

Высоковольтный преобразователь состоит из автотрансформатора Т1 типа 

ЛАТР-10, который подключается к сети 220 В, и повышающего трансформатора 

Т2, где действующее значение напряжения увеличивается до 10 кВ, либо до 35 кВ 

посредством использования трансформаторов ОМ-1,25/10 или ЗНОМ-35 соответ-

ственно. Использование одного или другого трансформатора определяется жест-

костью проводимых испытаний. Накопитель энергии в ГИТе реализован при по-

мощи высоковольтной емкости Cн, номинал которой варьируется от 1 мкФ до 100 

мкФ. Заряд происходит от высоковольтной обмотки трансформатора Т2 через вы-

прямитель VD1, собранный на диодах КЦ106Г, и высокоомного ограничителя то-

ка заряда Rзар, сопротивление которого порядка 10 МОм. 

Заряд емкости происходит до амплитудного значения напряжения, которое 

регулируется при помощи автотрансформатора. При использовании повышающе-

го трансформатора ЗНОМ-35, максимально достижимое напряжение на емкости 

составляет 50 кВ. 

Разряд емкости осуществляется управляемо через игнитронный разрядник 

ИРТ-4-1, позволяющий коммутировать токи до 50 кА. Катод и поджигающие 

электроды внутри игнитрона погружены в ртуть. Анод игнитрона подключен к 

накопительной емкости ГИТа, катод – к схеме формирования импульса. Два под-

жигающих электрода соединяются со схемой управления. При подаче со схемы 

управления импульса напряжением 2 кВ на поджигающие электроды в ртути про-

исходит разряд с образованием катодных пятен. Испускание электронов с катод-

ных пятен в сторону анода при достаточно высоком напряжении приводит к им-

пульсному разряду накопительной емкости. 

Схема формирования импульса влияет на переходный процесс, вызванного 

разрядом емкости таким образом, что протекание импульсного тока происходит 
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по апериодическому закону. Требуемые длительности фронта и спада импульса 

достигаются подбором номиналов R, L и C элементов, из которых составлена 

схема формирования. На рис. 3.4 показаны формы испытательных импульсов то-

ка, полученные при помощи разработанного генератора. 

 
а       б 

Рис. 3.4. Импульсы, создаваемые генератором импульсных токов: 
а – импульс 2,2/16 мкс; б – импульс 6,4/16 мкс 

Проведение испытаний на ЭМС сопряжено с работой вблизи установок вы-

сокого напряжения и при возможном негативном влиянии электромагнитных по-

лей на здоровье человека. Главной особенностью разработанной схемы управле-

ния ГИТом является наличие передатчика и приемника оптического излучения. 

Это позволяет, обслуживающему персоналу производить запуск испытательных 

импульсов дистанционно. Также использование оптического канала повышает 

защищенность схемы управления к мощным электромагнитным полям, которые 

создаются вблизи импульсного генератора. 

Дополнительно к оптическому за-

пуску в схеме управления реализована 

возможность ручной и автоматической по-

дачи импульсов запуска. Для этого в схеме 

применён универсальный таймер NE555. 

Нагрузкой генератора импульсов 

служит излучающая система, представ-

ляющая собой одновитковую квадратную 

рамку с длиной стороны 1 м  

(рис. 3.5), как это описано в ГОСТ 50649-

94 [29]. 

Также ГИТ может быть использован для подачи импульсов тока в иссле-

дуемый объект гальваническим путем – напрямую или через устройство развязки. 

I
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Рис. 3.5 Квадратная рамочная  

антенна 



 
Примером может служить испытание сред

жений.  

3.2.2 Трехкомпонентный датчик магнитного поля

Определение устойчивости элементов радиоэлектронных устройств к вне

нему электромагнитному полю должно осуществляться с одновременным контр

лем электромагнитной обстано

диссертации, производились вблизи сильноточных цепей: рамочная антенна, пр

вод вдоль исследуемого кабеля, контактная сеть железной дороги. Описанные у

ловия исследований говорят о том, что объекты исследований

ближней зоне источников электромагнитного поля, где преобладающей является 

магнитная компонента.  

Для измерения уровней магнитного поля был разработан и сконструирован 

датчик магнитного поля (рис. 3.

магнитного поля в трех плоскостях. Принципиальная схема датчика представлена 

в приложении 4. Основу данного устройства составляет микросхема  

HMC1021Z  [134], которая представляет собой резистивный датчик магнитного 

поля на тонких пермаллое

схеме, позволяет фиксировать положительное и отрицательное изменение ма

нитной индукции. 

В предложенном устройстве б

ли установлены три такие микросхемы 

в соответствии с тремя плоскостями 

трехмерной системы координат. Пол

са регистрируемых магнитных полей 

лежит в диапазоне 0-6 МГц. Таким о

разом, можно успешно проводить р

гистрацию импульсных магнитных 

полей в микросекундном диапазоне 

времени.  

Магнитный датчик собран следующим образом

стивных пермаллоевых датчика в виде микросхем 

на плате перпендикулярно друг к другу в соответствии с направлениями осей 
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Примером может служить испытание средств защиты от импульсных перенапр

3.2.2 Трехкомпонентный датчик магнитного поля

Определение устойчивости элементов радиоэлектронных устройств к вне

нему электромагнитному полю должно осуществляться с одновременным контр

лем электромагнитной обстановки. Все проведенные эксперименты, описанные в 

диссертации, производились вблизи сильноточных цепей: рамочная антенна, пр

вод вдоль исследуемого кабеля, контактная сеть железной дороги. Описанные у

ловия исследований говорят о том, что объекты исследований

ближней зоне источников электромагнитного поля, где преобладающей является 

 

Для измерения уровней магнитного поля был разработан и сконструирован 

датчик магнитного поля (рис. 3.6), позволяющий определять значения инду

магнитного поля в трех плоскостях. Принципиальная схема датчика представлена 

. Основу данного устройства составляет микросхема  

], которая представляет собой резистивный датчик магнитного 

поля на тонких пермаллоевых пленках. Мостовая схема, реализованная в микр

схеме, позволяет фиксировать положительное и отрицательное изменение ма

В предложенном устройстве бы-

ли установлены три такие микросхемы 

в соответствии с тремя плоскостями 

ы координат. Поло-

са регистрируемых магнитных полей 

6 МГц. Таким об-

разом, можно успешно проводить ре-

гистрацию импульсных магнитных 

полей в микросекундном диапазоне 

Рис. 3.6. Внешний вид трехкомп
нентного датчика магнитного 

 

Магнитный датчик собран следующим образом (см. рис. П.4

стивных пермаллоевых датчика в виде микросхем DA1, DA

на плате перпендикулярно друг к другу в соответствии с направлениями осей 

ств защиты от импульсных перенапря-

3.2.2 Трехкомпонентный датчик магнитного поля 

Определение устойчивости элементов радиоэлектронных устройств к внеш-

нему электромагнитному полю должно осуществляться с одновременным контро-

вки. Все проведенные эксперименты, описанные в 

диссертации, производились вблизи сильноточных цепей: рамочная антенна, про-

вод вдоль исследуемого кабеля, контактная сеть железной дороги. Описанные ус-

ловия исследований говорят о том, что объекты исследований располагались в 

ближней зоне источников электромагнитного поля, где преобладающей является 

Для измерения уровней магнитного поля был разработан и сконструирован 

), позволяющий определять значения индукции 

магнитного поля в трех плоскостях. Принципиальная схема датчика представлена 

. Основу данного устройства составляет микросхема  Honeywell  

], которая представляет собой резистивный датчик магнитного 

вых пленках. Мостовая схема, реализованная в микро-

схеме, позволяет фиксировать положительное и отрицательное изменение маг-

 
Внешний вид трехкомпо-

нентного датчика магнитного поля 

(см. рис. П.4.1.): три рези-

DA2, DA3 размещаются 

на плате перпендикулярно друг к другу в соответствии с направлениями осей 



 
трехмерной системы координат. Поср

значение трех компонент индукции магнитного поля. На основании трех комп

нент можно определить полное значение и направление индукции магнитного п

ля. Далее в непосредственной близости располагаются микросхемы операци

ных усилителей DA4, DA

подается на разъем X4. 

Значение напряжения на выходе микросхем 

тельной индукции магнитного поля (рис. 3.

поэтому в схеме применен дополнительный усилитель. В документации к микр

схеме датчика содержатся схемы примерного использования связки датчик

усилитель, но ни одна из них не подходит для регистрации высокочастотных п

лей. В разработанной схеме был применен высокочастотный 

литель OP37GP, рассчитанный на полосу частот до 40 МГц, что полностью п

крывает полосу чувствительности датчика. Сопротивления обратной связи подо

раны таким образом, что коэффициент усиления операционного усилителя равен 

200. 

Рис. 3.7. Зависимость напряжения на выходе микросхемы датчика от значения н

Использование датчика в импульсном магнитном поле, достигающем зн

чений десятков и сотен ампер на метр, приводит к тому, что при каждом измер

нии доменные структуры в измерительных микросхемах ориентируются по вне

нему магнитному полю и остаются в этом состоянии после окончания действия 
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трехмерной системы координат. Посредством такого расположения измеряется 

значение трех компонент индукции магнитного поля. На основании трех комп

нент можно определить полное значение и направление индукции магнитного п

ля. Далее в непосредственной близости располагаются микросхемы операци

DA5, DA6. Выходной сигнал с операционных усилителей 

 

Значение напряжения на выходе микросхем HMC1021

тельной индукции магнитного поля (рис. 3.7) находится на уровне милливольтов, 

именен дополнительный усилитель. В документации к микр

схеме датчика содержатся схемы примерного использования связки датчик

усилитель, но ни одна из них не подходит для регистрации высокочастотных п

лей. В разработанной схеме был применен высокочастотный 

, рассчитанный на полосу частот до 40 МГц, что полностью п

крывает полосу чувствительности датчика. Сопротивления обратной связи подо

раны таким образом, что коэффициент усиления операционного усилителя равен 

ависимость напряжения на выходе микросхемы датчика от значения н
пряженности магнитного поля 

Использование датчика в импульсном магнитном поле, достигающем зн

чений десятков и сотен ампер на метр, приводит к тому, что при каждом измер

ы в измерительных микросхемах ориентируются по вне

нему магнитному полю и остаются в этом состоянии после окончания действия 

едством такого расположения измеряется 

значение трех компонент индукции магнитного поля. На основании трех компо-

нент можно определить полное значение и направление индукции магнитного по-

ля. Далее в непосредственной близости располагаются микросхемы операцион-

6. Выходной сигнал с операционных усилителей 

1021Z даже при значи-

) находится на уровне милливольтов, 

именен дополнительный усилитель. В документации к микро-

схеме датчика содержатся схемы примерного использования связки датчик-

усилитель, но ни одна из них не подходит для регистрации высокочастотных по-

лей. В разработанной схеме был применен высокочастотный операционный уси-

, рассчитанный на полосу частот до 40 МГц, что полностью по-

крывает полосу чувствительности датчика. Сопротивления обратной связи подоб-

раны таким образом, что коэффициент усиления операционного усилителя равен 

 
ависимость напряжения на выходе микросхемы датчика от значения на-

Использование датчика в импульсном магнитном поле, достигающем зна-

чений десятков и сотен ампер на метр, приводит к тому, что при каждом измере-

ы в измерительных микросхемах ориентируются по внеш-

нему магнитному полю и остаются в этом состоянии после окончания действия 
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внешнего магнитного поля. При последующих измерениях датчик может показать 

снижение чувствительности и точности, поэтому требуется перед каждым изме-

рением выполнять калибровку доменов в исходное состояние.  

Подобная ситуация наблюдается при долгом неиспользовании датчика. В 

этом случае домены ориентируются хаотично, и результаты измерений будут 

также неточными. Проблема решается использованием встроенной в микросхему 

цепочки установки/сброса (S/R). Для этого на цепочку через дифференцирующий 

конденсатор подается прямоугольный импульс тока ~0,5 А длительностью не-

сколько микросекунд. Передний и задний фронты импульса устанавливают доме-

ны в однонаправленное состояние, пригодное для измерений. 

Процедура установки датчика в исходное состояние выполняется посредст-

вом микроконтроллера DD1 Attiny13. Программа работы контроллера составлена 

таким образом, что на выводах 5, 6, 7 поочередно формируются импульсы дли-

тельностью 10 мкс. Каждый из импульсов поступает на отдельный инвертор, со-

ставленный из двух полевых транзисторов (VT1 – VT6). На выходе каждого ин-

вертора установлена емкость (С1 – С3), которая выполняет дифференцирование 

фронтов инвертированного импульса, вследствие чего образуются импульс поло-

жительной и отрицательной полярности. Инвертор, подключенный напрямую к 

источнику питания создает достаточно мощные импульсы тока, которые способ-

ны при последовательной подаче в цепь сброса микросхем DA1, DA2, DA3 ори-

ентировать пермаллоевые структуры однонаправлено. При таких условиях дости-

гается наибольшая чувствительность и точность микросхем HMC1021Z. 

Электропитание датчика реализовано на регуляторах LM317 и LM337, обо-

значенных на принципиальной схеме DA7, DA8, DA9. Мостовая структура мик-

росхем HMC1021Z такова, что если магнитное поле направлено противоположно 

доменам в микросхеме, на выходе дифференциальное напряжение будет отрица-

тельным. Поэтому для всей схемы здесь требуются четыре стабилизированных 

напряжения: двуполярное питание ОУ, питание микросхем датчиков и питание 

микроконтроллера. Напряжение питания тонкопленочных микросхем берется с 

регулятора, формирующего положительное напряжение для ОУ. Значение напря-

жения питания должно быть заранее точно задано и не зависеть от внешних фак-

торов, чтобы знать коэффициент преобразования индукции магнитного поля в на-

пряжение на выходе датчика. 

По данным из документации [134] была построена зависимость чувстви-

тельности микросхемы HMC1021Z к индукции магнитного поля от напряжения 
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питания (рис. 3.8). Источником питания служат две батареи на 12 В, обеспечи-

вающие двуполярное питание операционных усилителей. Положительное и отри-

цательное напряжения стабилизированы на значении 11 В. По построенной зави-

симости был определен коэффициент чувствительности, равный  

1,114 мВ/В/Гс. 

 
Рис. 3.8. Зависимость чувствительности датчика магнитного поля от напряжения 

питания 

Преобразование значения магнитной индукции в выходное напряжение оп-

ределяется из выражения: 

 мВ
1,114

11В В Гс

out
U  

=  

 ⋅

.    (3.11) 

Соответственно, выходное напряжение равно 12,25 мВ/Гс
out
U =   . 

С учетом наличия усилителя в 200 раз и после перевода в систему СИ 

24,51 мВ/мкТл
out
U =   . При оценке напряженности магнитного поля выходное на-

пряжение равно 30,8 мВ/(А/м)
out
U =   . 

На рис. 3.9 показаны результаты предварительной калибровки датчика. 

Датчик был расположен в непосредственной близости от протяженного провода, 

по которому пропускался импульс тока микросекундной длительности  

(рис. 3.9, а). На рис. 3.9, б – г показаны осциллограммы тока в проводе и напря-

жения на выходе датчика магнитного поля. Ток в проводе контролировался при 

помощи безындукционного коаксиального шунта 0.0285 Ом. Датчик фиксировал 

магнитное поле вдоль осей координат X, Y и Z. При исследовании компонент Hx 

и Hy влияющий провод располагался над корпусом датчика на высоте 10 см. При 

измерении компоненты напряженности магнитного поля Hz провод находился на 

уровне датчика на расстоянии 3 см от корпуса прибора. Амплитуда силы тока со-
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ставила порядка 74 А. Амплитуда напряженности магнитного поля вдоль оси X 

равна 109,9 А/м, вдоль оси Z – 137,4 А/м. Напряженность магнитного поля вдоль 

оси Y, как предполагалось, равна нулю. Появление незначительных бросков на 

осциллограмме связано с регистрацией магнитного поля от удаленных частей 

замкнутого влияющего провода. 

Как видно из рис. 3.9, б и в, между импульсом тока и результатом работы 

датчика прослеживается полное соответствие по соотношению амплитудных и 

временных характеристик. Датчик полностью пригоден для регистрации им-

пульсных процессов микросекундной длительности. 

  

а       б 

  
в       г 

Рисунок 3.9. Калибровка датчика магнитного поля: а – схема исследования; б, в, г 
– осциллограммы тока в проводе (канал 1) и показания датчика магнитного поля 

(канал 2) вдоль осей X, Y и Z соответственно 

На данный момент опытный образец датчика работает в связке с цифровым 

осциллографом, посредством которого происходит регистрация и визуальное на-

блюдение импульсных полей.  В дальнейшей работе по улучшению магнитного 

датчика планируется реализовать схему компенсации постоянного внешнего маг-

нитного поля. Источником постоянного магнитного поля является поле Земли. В 

лабораторных испытаниях постоянная составляющая отсекается средствами ос-
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циллографа, но при установке датчика на удаленном объекте эту функциональ-

ную возможность необходимо реализовать в измерительной части схемы. Для 

этого применяется цепь коррекции OFFSET в микросхемах HMC1021Z. На плате 

опытного образца от каждой из трех измерительных микросхем эта цепь заранее 

выведена на разъемы X1-X3. 

Применение датчика магнитного поля в жестких электромагнитных услови-

ях сопряжено с вероятностью появления помех в схеме и нестабильной работой 

компонентов. Единственный микропроцессорный элемент DD1 в схеме измерения 

магнитного поля задействуется в предварительной установке микросхем DA1-

DA3 и в процессе измерения не используется, поэтому возможностю его неста-

бильной работы можно пренебречь. Операционные усилители в схеме измерения 

доводят напряжение с выхода тонкопленочных микросхем до уровня вольтов, что 

значительно больше, чем помехи, которые возникают на дорожках измерительной 

платы. Кроме того, в опытном образце исключены протяженные проводники и 

замкнутые контуры, являющиеся главным источником появления помех в схеме. 

3.3 Исследование воздействия электромагнитного поля на  

радиоэлектронные платы 

В данном разделе представлены результаты исследования воздействия им-

пульсного электромагнитного поля на радиоэлектронные платы. В качестве объ-

ектов испытания взяты платы оперативно-технологической связи, которые были 

установлены в домах связи на железной дороге. Эксплуатация устройств желез-

нодорожной связи регулярно отмечается отказами в оборудовании, причем одна 

из главных причин заключается в опасном влиянии электромагнитных полей от 

грозовых разрядов или при коммутационных процессах в тяговых и силовых це-

пях. 

Лабораторные исследования заключались в определении уровней помех, 

возникающих в радиоэлектронных платах при воздействии импульсных электро-

магнитных полей. Также в процессе выполнения экспериментов оценивалась 

связь между длительностью фронта влияющего импульса и наведенной в плате 

помехи. 

Источником электромагнитного поля являлась одновитковая рамочная ан-

тенна квадратной формы с длиной стороны 1 м [29]. Возбуждение рамки произво-
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дилось посредством генератора импульсов тока с оптическим управлением [24]. 

Исследуемые радиоэлектронные платы помещалась в центр излучающей рамки. 

По стандарту ГОСТ 50649-94 таким образом имитируется воздействие грозового 

разряда, коммутационного процесса или аварийной ситуации наподобие коротко-

го замыкания. Испытательные импульсы тока имели следующие временные пара-

метры длительности и полуспада: 2,2/16 мкс и 6,4/16 мкс. В экспериментах нако-

пительная емкость генератора заряжалась до напряжений 600 В и 1200 В. 

На рис. 3.10 – 3.12 показаны осциллограммы наведенных напряжений на 

дорожках плат перегонной связи (ПГС) и четырехпроводных каналов связи (ИС4), 

а также тока в рамочной антенне, который фиксировался при помощи безындук-

ционного коаксиального шунта с сопротивлением 26 мОм. 

 

    
а       б 

 
в       г 

Рис. 3.10. Наведенное напряжение на дорожках платы ПГС (канал 1) и импульс 
тока во влияющей рамке (канал 2): а, б – импульсы 2,2/16 мкс с амплитудами 39 А 

и 78 А; в, г – импульсы 6,4/16 мкс с амплитудами 32 А и 63 А 
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а       б 

  
в       г 

Рис. 3.11. Наведенное напряжение на дорожках платы ИС4 (канал 1) длиной 277 
мм и импульс тока во влияющей рамке (канал 2): а, б – импульсы 2,2/16 мкс с ам-

плитудами 37 А и 77 А; в, г – импульсы 6,4/16 мкс с амплитудами 33 А и 67 А 
 

  
а       б 

Рис. 3.12. Наведенное напряжение на дорожках платы ИС4 (канал 1) длиной 337 
мм и импульс тока во влияющей рамке (канал 2): а, б – импульсы 2,2/16 мкс с ам-

плитудами 40 А и 78 А 
 

Осциллограммы на рис. 3.10 – 3.12 показывают, что длительность наведен-

ных помех значительно меньше, чем длительность импульсного тока в излучаю-

щей рамке. Факторами, которыми определяется амплитуда помехи, являются ам-

плитуда тока и крутизна нарастания фронта импульса. В экспериментах для срав-

нения использовались импульсы с длительностью фронта 6,4 мкс и 2,2 мкс. Уко-

рочение фронта приводило к возрастанию амплитуды помехи примерно в три 

раза. 
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Сравнительный анализ осциллограмм на рис. 3.11, 3.12 показывает, что при 

одинаковом воздействующем импульсе тока увеличение длины дорожек приводит 

росту амплитуды наводки. В частности, помеха на рис. 3.12 достигает значения 

1,5 В, что уже соизмеримо с полезными сигналами в цифровых и микропроцес-

сорных устройствах, которые были установлены на плате. 

Разрядники, защищающие от импульсных перенапряжений, поступающих 

со стороны линий электропитания и связи, устанавливаются внутри корпусов ра-

диоэлектронной аппаратуры. В связи с этим возникает двоякая ситуация. С одной 

стороны, аппаратура будет защищена от импульсов напряжения высокого уровня, 

которые могут привести к электрическому пробою или термическому разруше-

нию. С другой, разрядник сам по себе является источником мощного импульсного 

электромагнитного поля. 

На рис. 3.13 показаны результаты исследования процесса срабатывания раз-

рядника Р-350 и генерации импульсных помех в окружающем пространстве. 

 

    
а       б 

 
в 

Рис. 3.13. Осциллограммы импульсного тока (канал 1) через разрядник Р-350 и 
показания датчика магнитного поля (канал 2) на расстоянии 7 см от разрядника: а 

– компонента Hx, б – компонента Hy, в – компонента Hz 
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В эксперименте применялся генератор импульсов тока с суммарной накопи-

тельной емкостью 2,25 мкФ, которая заряжалась до напряжения порядка 450 В, 

что гарантировало срабатывание разрядника. Импульсный ток подводился к ко-

лодке с разрядником по близко расположенным параллельным проводам, чтобы 

при регистрации магнитного поля разрядника максимально скомпенсировать поле 

от подводящих проводников. Датчик магнитного поля находился на одном уровне 

с разрядником на расстоянии 7 см. Канал разряда был параллелен оси Y датчика. 

Из рис. 3.13 видно, что импульсный ток в разряднике имеет микросекунд-

ную длительность. Зависимость тока снята через безындукционный шунт 28,5 

мОм, соответственно амплитуда импульса составляет порядка 98 А. Длительность 

фронта импульса тока равна 5 мкс. 

По осциллограммам (рис 3.13, а – в) можно наглядно увидеть моменты за-

жигания и погасания дуги в разряднике, сопровождающиеся импульсными про-

цессами в изменении магнитного поля. Дуга образовывалась перпендикулярно 

оси Z датчика магнитного поля, о чем свидетельствует осциллограмма рис. 3.13, в, 

где просматривается наиболее ощутимое изменение магнитного поля в соответст-

вии с импульсом протекающего тока. Но, не смотря на это, всплески магнитного 

поля в моменты появления и исчезновения дуги существенны вдоль всех направ-

лений. 

Опасность установки разрядников вблизи чувствительных радиоэлектрон-

ных элементов, особенно в закрытом металлическом корпусе, связана с высоким 

уровнем порождаемых импульсных помех в процессе срабатывания разрядника. 

На всех осциллограммах рис. 3.3.4 видно, что длительность созданных импульс-

ных помех значительно меньше времени протекания импульсного тока и лежит в 

ряде случаев в наносекундной области. 

Для получения амплитудных значений импульсных помех использован ко-

эффициент преобразования датчика магнитного поля, равным 30,8 мВ/(А/м). На-

пряженности магнитного поля импульсной помехи: вдоль  

оси X – Hx = 40,6 А/м; вдоль оси Y – Hy = 72,4 А/м; вдоль оси Z – Hz = 43,7 А/м. 

По известным компонентам помехи в трехмерном пространстве была определена 

суммарная амплитуда напряженности магнитного поля помехи, которая составила 

H = 93,8 А/м.  

В связи с этим, можно сделать вывод, что импульсные электромагнитные 

помехи, образующиеся в процессе срабатывания защитных разрядников, облада-

ют большой скоростью нарастания фронта и значительной амплитудой, что мо-
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жет стать причиной появления наведенных напряжений на близко расположенных 

дорожках плат с чувствительными радиоэлектронными элементами. Данная про-

блема может быть решена, если защитные разрядники будут экранированы от 

других частей системы. 

3.4 Определение коэффициента чувствительности кабельной цепи 

В разделе 2.5, где описан порядок расчета индуктированных напряжений в 

сердечнике кабеля, переход от напряжения «жила-оболочка» к напряжению «жи-

ла-жила» выполняется при помощи коэффициента чувствительности. Этот пара-

метр может быть определен по формулам, но точность расчета будет небольшая 

[78, 79]. Объясняется это тем, что асимметрия между жилами и оболочкой кабеля 

сильно зависит от ряда факторов, такие как тип кабеля, температура окружающей 

среды, состояние линии, неравномерность ширины сближения между кабелем и 

влияющей силовой цепью и т.д. 

Когда речь идет о кабеле конечной длины, наиболее точным способом оп-

ределения частотной зависимости коэффициента чувствительности является экс-

периментальный. В этом случае при расчете коэффициента чувствительности не 

нужно учитывать параметры влияющей цепи, а только значения наводимых на-

пряжений [78, 79]: 

ж-ж

ж-об

U
η =

U
  ,     (3.12) 

где 
ж-ж
U  – напряжение между жилами кабеля, В; 

ж-об
U  – напряжение между жилой 

и оболочкой кабеля, В. 

На рис. 3.14 показана схема определения коэффициента чувствительности, в 

которой имитируется магнитное влияние на исследуемый кабель. Электромагнит-

ное воздействие на кабель осуществляется от протяженного провода, возвратная 

часть которого отнесена на значительное расстояние. Провод возбуждается по-

средством генератора синусоидального тока ГЗ-111, способного генерировать 

сигнал с частотой до 2 МГц. Этого частотного диапазона достаточно, чтобы ис-

следовать коэффициент чувствительности в пределах большей части спектра для 

микросекундных импульсов электромагнитного поля. 
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Рис. 3.14. Схема измерения коэффициента чувствительности двухпроводной цепи 

В схеме измерения на рис. 3.14 используются ключи К1 и К2, позволяющие 

оценить влияние заземления экрана на изменение коэффициента чувствительно-

сти. Результаты определения напряжений «жила-жила», «жила-оболочка» и ко-

эффициента чувствительности при наличии и отсутствии заземления экрана при-

ведены в табл. 3.1. По данным из табл. 3.1 построены сравнительные частотные 

зависимости напряжений и коэффициента чувствительности, изображенные на 

рис. 3.15, 3.16. 

Таблица 3.1 
Результаты определения коэффициента чувствительности кабеля МСЭ-2 

f, кГц I, мА 
Без заземления экрана С заземлением экрана 

Uж-ж, В Uж-об, В η Uж-ж, В Uж-об, В η 

1 200 0,00052 0,22 0,0033 0,0005 0,18 0,0039 
5 200 0,00056 0,24 0,0033 0,00056 0,2 0,00396 
8 200 0,00092 0,28 0,0046 0,00084 0,24 0,00495 

10 200 0,0028 0,7 0,0057 0,0025 0,5 0,0071 
30 200 0,0054 1 0,0076 0,0038 0,7 0,0077 
40 200 0,0084 1,4 0,0085 0,0055 0,9 0,00862 
50 200 0,012 1,7 0,00998 0,0076 1 0,01075 
60 200 0,015 2 0,0106 0,0095 1,2 0,0112 
70 200 0,018 2,2 0,0116 0,0115 1,4 0,01162 
80 200 0,022 2,5 0,0125 0,0135 1,5 0,0128 

100 200 0,0295 3 0,0139 0,019 2 0,01344 
200 200 0,046 5 0,0130 0,034 3,5 0,01374 
300 200 0,036 5,95 0,0086 0,03 4,25 0,00998 
400 200 0,095 6,67 0,0201 0,05 4,9 0,01443 
500 200 0,28 7,31 0,0542 0,1 5,3 0,02668 
600 200 0,37 7,96 0,0657 0,18 6 0,04243 
700 200 0,56 8,75 0,0905 0,3 6,7 0,06332 
800 200 0,69 9,2 0,1061 0,38 7,4 0,07262 

1000 200 0,77 9,53 0,1143 0,48 8 0,08485 
1500 200 0,82 9,42 0,1231 0,65 8,1 0,11349 
2000 200 0,86 9,6 0,1267 0,7 8,32 0,11898 
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а        б 

Рис. 3.15. Частотные зависимости наведенных напряжений в кабеле МСЭ-2: 
а – между жилами; б – между жилой и оболочкой 

 
Рис. 3.16. Частотная зависимость коэффициента чувствительности кабеля МСЭ-2 

 

По графикам на рис. 3.15, 3.16 видно, что наводимые напряжения и коэф-

фициент чувствительности ощутимо зависят от наличия заземления экрана. Полу-

ченные значения коэффициента чувствительности наиболее точны для данного 

типа кабеля, МСЭ-2, при магнитном влиянии и при данной конфигурации 

влияющей цепи, где ширина сближения одинакова по всей длине. Такое располо-

жение влияющего провода оказывает максимальное воздействие на исследуемый 

кабель. При других вариантах сближения зависимость коэффициента чувстви-

тельности будет несколько другой, но по имеющимся значениям можно делать 

инженерную оценку возможных наводимых напряжений. Так, например, при 

близком ударе молнии, ток разряда достигает 15-30 кА, поэтому можно ожидать, 

что индуктированное напряжение между жилами достигнет уровня киловольтов, а 

между жилой и экраном еще на порядок больше. 
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3.5 Исследование воздействия импульсного электромагнитного поля на кабель-

ные линии конечной длины 

В данном разделе представлены результаты экспериментальных исследова-

ний влияния импульсных электромагнитных полей на уровень помех в кабелях 

конечной длины. Первая часть исследований проводились в лаборатории Омского 

государственного университета путей сообщения, а вторая часть – в зоне влияния 

железной дороги постоянного тока в Омской области [109].  

На рис. 3.17 показаны схемы исследования воздействия импульсного элек-

тромагнитного поля на кабели конечной длины. В качестве влияющей линии, по-

добно схеме определения коэффициента чувствительности кабеля, использовался 

провод, расположенный в непосредственной близости к исследуемой цепи. Им-

пульсы тока подавались во влияющий провод посредством генератора с оптиче-

ским управлением при различных номиналах накопительной емкости. На рис. 

3.17, а приведена схема определения напряжения между жилами симметричного 

кабеля МСЭ-2 в оплеточном экране. На рис. 3.17, б изображена схема определе-

ния наведенного напряжения между центральной жилой и оплеткой в коаксиаль-

ном кабеле РК-50.  

 
а 

 
б 

Рис. 3.17. Схемы экспериментального исследования воздействия импульсного 
электромагнитного поля на кабель длиной 30 м: 

а – кабель МСЭ-2; б – кабель РК-50 
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Исследование выполнено для кабелей, экран которых не был заземлен. 

Длина кабелей в обоих случаях была равна 30 м. Кабели по концам имели нагруз-

ку, равную волновому сопротивлению. Измерение напряжения «жила-жила» в ка-

беле МСЭ-2 выполнялось через согласующий разделительный трансформатор с 

коэффициентом трансформации 1:1. 

На рис. 3.18 представлены осциллограммы влияющего тока и наведенного 

от него напряжения в экранированном симметричном кабеле длиной 30 м. Рис. 

3.18, а, в, д показывают воздействие импульсов тока с длительностью фронта  

~30 мкс и амплитудными значениями 40 А, 70 А и 105 А . На рис. 3.5.1, б, г, е 

изображены осциллограммы влияющего импульсного тока с длительностью 

фронта ~5 мкс и значениями амплитуды 10 А, 18 А и 32 А. Увеличение длитель-

ности фронта импульса получено дополнением внутренней емкости генератора 

0,25 мкФ внешней высоковольтной емкостью 10 мкФ.  

Появление кратковременного броска напряжения на осциллограммах наве-

денных напряжений в самом конце действия импульсного тока связано с запи-

рающей работой внутренних тиристорных цепей генератора и последующим яв-

лением самоиндукции во влияющем проводе. Наглядно можно наблюдать, как 

коммутационные процессы в соседних силовых цепях приводят к импульсным 

перенапряжениям. Этот бросок напряжения является побочным результатом экс-

перимента, а в данном случае больший интерес представляет величина наведен-

ного напряжения во время действия импульса тока.  

Из рис. 3.18, а – е видно, что скорость нарастания наведенного напряжения 

больше, чем у влияющего тока. Изменение происходит быстрее, поскольку наве-

денная ЭДС, как и продольное электрическое поле развивается по производной от 

временной зависимости изменения тока. В связи с этим индуктированные им-

пульсы напряжения с быстрыми фронтами обладают значительной проникающей 

способностью, зачастую обгоняя скорость срабатывания средств защиты от пере-

напряжений, которые устанавливаются в местах подключения кабелей к радио-

электронной аппаратуре.  

На рис. 3.19 – 3.21 показаны осциллограммы лабораторных исследований 

появления помех в коаксиальном кабеле длиной 30 м. Эксперимент аналогичен 

исследованию симметричного кабеля. Коаксиальный кабель показывает большую 

защищенность, чем симметричный, но в случаях наибольших амплитуд влияюще-

го тока помехи достигают значения 1-1,5 В. 
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а       б 

  
в       г 

  
д       е 

Рис. 3.18. Осциллограммы импульса тока во влияющей цепи (1)  
и наведенного напряжения «жила-жила» (2) в экранированном симметричном ка-

беле длиной 30 м при отсутствии заземления экрана:  
а, б – Uген = 220 В; в, г – Uген = 440 В; д, е – Uген = 880 В 
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а       б 

Рис. 3.19. Осциллограммы импульса тока во влияющей цепи (1) и наведенного 
напряжения «жила-оболочка» (2) в коаксиальном кабеле РК-50 длиной 30 м: 

а – Uген = 880 В; б – Uген = 1300 В 
 

 

   
а       б 

   
в       г 

Рис. 3.20. Осциллограммы импульса тока во влияющей цепи (1) и наведенного 
напряжения «жила-оболочка» (2) в коаксиальном кабеле РК-50 длиной 30 м: 

а – Uген = 220 В; б – Uген = 440 В; в – Uген = 880 В; г – Uген = 1300 В 
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а       б 

    
в       г 

Рис. 3.21. Осциллограммы импульса тока во влияющей цепи (1) и наведенного 
напряжения «жила-оболочка» (2) в коаксиальном кабеле РК-50 длиной 30 м: 

а – Uген = 220 В; б – Uген = 440 В; в – Uген = 880 В; г – Uген = 1300 В 
 

На рис. 3.22 показана схема экспериментального исследования наведенных 

напряжений в симметричном кабеле МСЭ-2 в условиях влияния сильноточных 

цепей железнодорожного транспорта. Измерения проводились на территории Ом-

ской области вблизи ст. Колония в августе 2013 г. Основным источником мощных 

электромагнитных полей является контактная сеть постоянного тока. Как показа-

ли эксперименты, в контактной сети даже в нормальном режиме работы постоян-

но происходят импульсные процессы, связанные с работой преобразователей на 

тяговых подстанциях, прохождением поездов, у которых наблюдается искрение 

пантографа и работа тяговых двигателей также вносит помехи в питающую сеть. 

Исследуемый кабель был расположен на земле параллельно контактному 

проводу на расстоянии 5 м от железной дороги. Оценка индуктированных напря-

жений выполнялась при различных вариантах заземления экрана кабеля: отсутст-

вие заземления по концам, заземление с одной стороны и заземление с двух сто-

рон. 
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Рис. 3.22. Схема определения наведенных напряжений в симметричном экранир
ванном кабеле в условиях влияния контактной сети ж.д. 

 

На рис. 3.23 показаны ре

туемого кабеля в зависимости от наличия или отсутствия заземлений экрана. О

циллограммы на рис. 3.23

езда по перегону и при свободном перегоне. Наглядно видно, что 

в тяговой сети ведет к росту наведенного напряжения. По осциллограммам 3.

– в можно сделать вывод, что для кабеля длиной 30 м отсутствие заземления э

рана или заземление с одной стороны приводит к появлению в информационных 

цепях помехи с амплитудой порядка 1 В. 
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в  
Рис. 3.23. Осциллограммы наведенного напряжения «жила

ном симметричном кабеле длиной 30 м вблизи контактной сети ж.д.:
а – экран незаземелен, при прохождении поезда; б 

ный перегон; в 

 

На рис. 3.23, г показана осциллограмма помехи, зарегистрированной при з

землении экрана кабеля по обоим концам. Для заземления использовались стал

ные штыри длиной 30 см. Грунт вблизи ж.д. полотна обладает большим сопр
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тивлением благодаря наличию щебеночной отсыпки и разделительного слоя из 

геотекстиля или пенополистирола [104, 105, 115], но даже в этом случае исполь-

зование одиночных заземлителей приводит к уменьшению индуктированной по-

мехи до уровня порядка 100 мВ. Сравнивая с уровнем наводки при отсутствии за-

земления, можно сделать вывод, что заземлением достигается ослабление помехи 

в 10 раз. 

Рабочие токи в контактной сети постоянного тока при наличии поездов на 

межподстанционном участке находятся на уровне нескольких сотен ампер, а при 

в случае большегрузных поездов могут достигать 1 кА и выше. Соответственно, 

вблизи железнодорожного полотна создается магнитное поле, являющееся основ-

ным источником появления помех и перенапряжений в кабельных цепях.  

На рис. 3.24 показана схема определения напряжения экрана относительно 

земли при одновременном контроле внешнего магнитного поля. Измерение маг-

нитного поля осуществлялось разработанным трехкомпонентным датчиком маг-

нитного поля. Датчик располагался таким образом, чтобы компонента вдоль оси 

Y была направлена параллельно контактному проводу. Кабель экрана был зазем-

лен с обеих сторон. Результаты измерения наведенных напряжений в экране пока-

заны на рис. 3.25. 

 
Рис. 3.24. Схема измерения напряжения экрана относительно земли с одновре-

менной регистрацией внешнего магнитного поля 
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а       б 

 
в 

Рис. 3.25. Осциллограммы наведенного напряжения (канал 1) в экране кабеля 
 длиной 30 м относительно земли и показания датчика магнитного поля (канал 2) 

вблизи контактной сети ж.д.: а – вдоль оси Х; б – вдоль оси Y; в – вдоль оси Z 
 

Максимальная напряженность магнитного поля, согласно осциллограммам 

на рис. 3.25, для каждой из компонент: max

x
H =1,38 А/м; max

y
H =1,35  А/м; max

H =2,36
z

 

А/м. Изменение напряжения экрана происходит в моменты импульсных всплесков 

магнитного поля и в двух случаях достигает значения 10 В (рис. 3.25, а, б). Несмот-

ря на то, что экран заземлен с обеих сторон, присутствие напряжения на конце эк-

рана объясняется тем, что, заземлитель был погружен в грунт с большим удельным 

сопротивлением. Кроме того, сопротивление растеканию тока у заземляющих уст-

ройств является частотнозависимым [104, 105, 115] и резко возрастает с увеличе-

нием частоты. В данном случае частота импульсных колебаний магнитного поля 

лежит в области сотен килогерц, поэтому потенциал экрана имеет ненулевой ха-

рактер. 

По проведенным экспериментальным исследованиям можно сделать выводы: 

1) уровень зафиксированных помех имеет тот же порядок, что был получен 

в ходе теоретического расчета – единицы вольт. Расхождение в значениях появи-

лось из-за отличия в уровнях напряженностей электромагнитного поля источника, 

взятого в расчете, источника поля в экспериментах; 
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2) при проведении экспериментов в условиях ж.д. появление электромаг-

нитных помех являлось случайным процессом и заранее предугадать напряжен-

ность поля, и, соответственно, значения помех в кабеле было нельзя. В формирова-

нии уровня электромагнитного поля участвовало сразу несколько сильноточных 

цепей электроснабжения, волновод радиосвязи и рельсы, обладающие некоторым 

экранирующим эффектом.  

3) помехи в информационных цепях кабелей конечной длины зависят от на-

личия заземления экранирующей оболочки. В энергонасыщенном районе ж. д. 

применение заземления в грунте с большим удельным сопротивлением уменьшило 

уровень наведенных напряжений на порядок.  

4) разработаны и применены в ходе лабораторных исследований генератор 

импульсов тока и датчик магнитного поля. Датчик поля показал свою эффектив-

ность при измерении напряженности импульсного магнитного поля микросекунд-

ной длительности в лабораторных испытаниях и в полевых экспериментах. Одно-

временное измерение индуктированных напряжений и контроль напряженность 

магнитного поля позволяют определить связь между помехами в кабельных цепях 

и уровнем внешнего магнитного поля в каждом конкретном случае. 
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3.6 Выводы по третьему разделу 

1. Разработана методика расчета компонент импульсного электромагнитно-

го поля в ближней зоне элементарного электрического диполя, позволяющая оп-

ределять временные зависимости электрического и магнитного полей от излу-

чающих систем различной геометрической конфигурации. 

2. Разработан генератор импульсных токов с дистанционным управлением, 

который в совокупности с излучающими системами в виде одновитковой квад-

ратной рамки или протяженного провода позволяет проводить испытания элемен-

тов радиоэлектронных систем на помехозащищенность и устойчивость к им-

пульсных электромагнитным полям. 

3. Разработан датчик магнитного поля, являющийся измерительным допол-

нением к излучающей системе и генератору импульсов тока. 

4. Проведены экспериментальные исследования воздействия импульсных 

электромагнитных полей на кабели конечной длины. Выяснено, что уровень по-

мех, индуктируемых в информационных жилах симметричного кабеля, имеет тот 

же порядок, что и напряжения, полученные в ходе расчета. 

5. Проведено экспериментальное исследование воздействия импульсного 

электромагнитного поля на радиоэлектронные платы связи. Определено, что на 

дорожках плат наводятся импульсные помехи, способные вызвать нарушение ра-

боты чувствительных компонентов радиоэлектронной аппаратуры. 

6. В условиях снижения помехоустойчивости элементной базы радиоэлек-

тронной аппаратуры необходимо разработать методы и средства, позволяющие 

проводить оценку помехозащищенности радиоэлектронных средств еще на этапах 

разработки и опытного конструирования. 
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РАЗДЕЛ 4 

РАЗРАБОТКА ИМИТАЦИОННЫХ МЕТОДОВ ИССЛЕДОВАНИЯ ВОЗДЕЙСТ-

ВИЯ ИМПУЛЬСНЫХ ЭЛЕКТРОМАГНИТНЫХ ПОЛЕЙ НА РАДИОЭЛЕК-

ТРОННЫЕ СРЕДСТВА 

4.1 Методика моделирования цифровых и микропроцессорных устройств 

Языки проектирования и моделирования цифровых устройств VHDL, Veri-

log, SystemC используются в САПР от Altera, Xilinx и подобных. Создание слож-

нейших устройств значительно упрощается для разработчика. Достаточно лишь 

описать логику работы устройства, а программная среда в большей степени само-

стоятельно проработает физическую реализацию устройства на основе БМК, 

ПЛИС и т.д. Последующая тестовая симуляция разработанного устройства позво-

ляет выяснить, насколько корректно функционирует схема и имеются ли ошибки.  

Одновременно с этим в устройство может быть заложена некоторая избы-

точность или особая логика, определяющая работу в случае возникновения не-

правильных управляющих сигналов, запрещенных комбинаций и т. д. В частно-

сти, на ж.д. транспорте особо критичные микропроцессорные системы имеют 

дублированные процессорные блоки. Разработкой идентичных блоков занимают-

ся разные группы схемотехников, программистов и т. д., чтобы в случае аварии 

процессорные блоки, выполняющие одинаковые операции, не могли совершить 

одну и ту же ошибку или выдать одинаково неправильную команду [69].  

Пока устройство не будет реализовано в виде конкретной платы, заниматься 

вопросами ЭМС крайне затруднительно. Поэтому диссертационной работе разра-

ботана методика моделирования цифровых устройств, нацеленная на решение во-

просов сбоеустойчивости еще на этапе разработки [95]. Этот подход экономит 

время, уменьшает затраты, связанные с изготовлением ряда образцов, в каждом из 

которых устраняются недостатки предыдущих. И в то же время позволяет деталь-

нее оценить работу устройства в нестабильных условиях работы: помехи от элек-

тромагнитных полей, броски напряжения питания, выход из строя отдельных 

микросхем, узлов, помехи в цепях синхронизации и т.д. 

В основе методики моделирования цифровых используются модели n-

канального и p-канального транзисторов. Модели составлены на языке програм-

мирования VHDL (Very high speed integrated circuit Hardware Description 
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Language), который предназначен для формального представления цифровых сис-

тем различного уровня функциональной и конструктивной сложности на различ-

ных уровнях детализации – алгоритм функционирования, регистровые передачи, 

вентильная схема [10, 11, 30, 51]. VHDL-описание используется при проектирова-

нии, эксплуатации и ремонте цифрового устройства. Данный язык уже успешно 

применяется в описании механизмов сбоев интегральных микросхем при ионизи-

рующих излучениях [138, 152, 154]. 

Вся разработка осуществлялась в программном пакете Mentor Graphics 

ModelSim [51]. При описании физических процессов прохождения сигналов при-

менялась библиотека IEEE.std_logic_1164, где определен 9-значный алфавит сиг-

налов, интерес из которых представляют: '0', '1' – сильные сигналы логических 

нуля и единицы (рис. 4.1.1 а, г), 'L', 'H' – слабые сигналы нуля и единицы (рис. 

4.1.1 б, в), 'Z' – высокоимпедансное состояние [15, 85, 126], 'U' – неинициализиро-

ванное состояние, 'X' – неизвестное значение сигнала, '–' – безразличное значение. 

Для транзисторов, выполненных по КМОП-технологии, условием открытого со-

стояния является наличие порогового напряжения между затвором и истоком: 

UGS≥0,7 В для n-канального транзистора и UGS≤-0,7 В для p-канального транзи-

стора [120, 121]. На рис. 4.1 показаны сильные и слабые уровни сигналов в тран-

зисторных КМОП-схемах. 

  
   а       б 

  
   в       г 
Рис. 4.1. Уровни сигналов в n-канальных и p-канальных транзисторах: а, г – силь-

ные сигналы нуля и единицы; б, в – слабые сигналы нуля и единицы 
 

В табл. 4.1 представлены зависимости между потенциалами истока и стока 

при различных напряжениях на затворе. При подаче на затвор n-канального тран-

зистора напряжения, которое превышает потенциал истока на величину порогово-

го напряжения, потенциал истока оказывается на стоке. В противном же случае 
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транзистор находится в закрытом состоянии и на стоке устанавливается высоко-

импедансное состояние. То же справедливо и для p-канального транзистора, толь-

ко для открытого состояния потенциал затвора должен быть ниже потенциала ис-

тока. Особенность разработанной методики заключается в том, что можно успеш-

но моделировать изменение уровней сигналов в схемах с монтажной логикой и 

схемах с открытым стоком [126]. В приложении 3 приведены листинги VHDL-

моделей используемых транзисторов. 

Таблица 4.1 
Зависимости сигналов на выводах для моделей полевых транзисторов  

n-канальный транзистор 
Открытое состояние Закрытое состояние 

Затвор Исток Сток Затвор Исток Сток 
1 0 0 0 не важно Z 
H 0 0 L не важно Z 
1 L L 

H 1 Z H L L 
1 H H 

p-канальный транзистор 
Открытое состояние Закрытое состояние 

Затвор Исток Сток Затвор Исток Сток 
0 1 1 1 не важно Z 
L 1 1 H не важно Z 
0 H H 

L 0 Z L H H 
0 L L 
 

Разработка цифровых устройств при помощи языка VHDL возможна тремя 

способами – на основе поведенческого описания, на основе движения потоков 

данных и структурное описание. В предложенной методике применялось струк-

турное составление моделей, где более сложные устройства составляются из мо-

делей уровнем ниже, а те, в свою очередь, из VHDL описаний транзисторов. В 

конечном итоге, даже сложные устройства являются совокупностью определен-

ного числа транзисторов. Такое построение моделей наиболее близко к реально 

существующим КМОП-устройствам [85, 126]. Данный подход позволяет учиты-

вать уровни напряжений не только на информационных портах, но и на выводах 

питания. Адекватность составленных моделей КМОП-устройств проверялась в 

нормальном режиме их функционирования при всех возможных комбинациях 

входных сигналов. Корректная работа подтвердила правильность составленных 

алгоритмических описаний полевых транзисторов. 
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Вследствие внешних импульсных электромагнитных полей в дорожках плат 

индуцируются помехи, которые могут кратковременно изменять потенциал в ин-

формационных и питающих линиях цифровых устройств [9, 81, 161]. Результаты 

исследований по оценке уровней и временных форм возможных помех были при-

ведены в разделе 3.3. На основе проделанной работы был сделан вывод, что ис-

точником появления ошибок могут стать ситуации, когда на линии с низким 

уровнем напряжения появляется положительный потенциал, а на линии с высо-

ким уровнем происходит проседание напряжения. Имитация наведенных им-

пульсных помех проводилась согласно рис. 4.2. Возрастание потенциала на линии 

с низким уровнем заменялось появлением логической единицы (1, H), а снижение 

значения напряжения на линии с высоким уровнем принималось, как кратковре-

менное появление логического нуля (0, L) [111]. 

  
а     в 

Рис. 4.2. Изображения уровней сигналов: а – при моделировании импульсной по-
мехи положительной полярности; б – при моделировании импульсной помехи от-

рицательной полярности 
 

На рис. 4.3 – 4.9 приведены диаграммы, на которых рассмотрена работа 

простых цифровых устройств при возникновении импульсных помех в цепях пи-

тания. Шинами питания обычной КМОП микросхемы являются линии Vdd и Vss. 

В нормальном режиме работы потенциал Vdd находится на стабильном уровне 

+1.2 – +5 В, а потенциал линии Vss поддерживается 0 В. И если кратковременное 

повышение напряжения Vdd не создаст угрозы информационного сбоя, то воз-

росший потенциал на линии Vss вследствие положительной помехи, и понижение 

напряжения в шине Vdd вследствие отрицательной помехи может привести к 

ложным срабатываниям и к сбою функционирования. 

Рис. 4.3 и 4.4 показывают работу инвертора при изменении уровня напря-

жения на линиях Vss и Vdd соответственно. Пунктирной линией обозначены 

уровни слабых сигналов: на уровне нуля – сигнал ‘L’, на уровне единицы – ‘H’. 

При колебаниях потенциала Vss выходной сигнал (out_inv) нарушается при высо-

ком уровне на входе (in_inv), а при появлении провалов в напряжении на линии 



 
Vdd выходной сигнал становится некорректным при низком уровне на входе. На 

рисунках обведены моменты времени, в течении которых выход схемы инвертора 

устанавливается в высокоимпедансное состояние. Таким образом, приемник этого 

сигнала может не тольк

временно подверженным наводкам со стороны внешних электромагнитных полей.

 

Рис. 4.3. Диаграмма работы инвертора при возникновении помех в линии 

Рис. 4.4. Диаграмма работы инвертора при провалах на
 

Диаграммы на рис. 4.5 и 4

ИЛИ-НЕ, И-НЕ с двумя входами при появлении в цепи 

которой соизмерима с напряжением питания. При некоторых комбинациях вхо

ных сигналах на выходе 

переводит выход схемы в высокоомное состояние, как это было со схемой инве

тора. 

Рис. 4.5. Диаграмма работы элемента ИЛИ
 

Рис. 4.6. Диаграмма работы элемента И

Особенность воздействия помех на логические элементы заключается в том, 

что схемы возвращаются к нормальному функционированию после окончания 

действия помехи. В этом отношении воздействие помех на элементы с памятью 

может привести к потере данны

рис. 4.7 приведена диаграмма работы 
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выходной сигнал становится некорректным при низком уровне на входе. На 

рисунках обведены моменты времени, в течении которых выход схемы инвертора 

устанавливается в высокоимпедансное состояние. Таким образом, приемник этого 

сигнала может не только воспринять ошибочные данные, но и оказаться кратк

временно подверженным наводкам со стороны внешних электромагнитных полей.

3. Диаграмма работы инвертора при возникновении помех в линии 

4. Диаграмма работы инвертора при провалах напряжения в линии 

иаграммы на рис. 4.5 и 4.6 показывают работу логических элементов 

НЕ с двумя входами при появлении в цепи Vss

которой соизмерима с напряжением питания. При некоторых комбинациях вхо

ных сигналах на выходе формируются неверные значения, а часть комбинаций 

переводит выход схемы в высокоомное состояние, как это было со схемой инве

5. Диаграмма работы элемента ИЛИ-НЕ при помехе в линии 

.6. Диаграмма работы элемента И-НЕ при помехе в 
 

Особенность воздействия помех на логические элементы заключается в том, 

что схемы возвращаются к нормальному функционированию после окончания 

действия помехи. В этом отношении воздействие помех на элементы с памятью 

может привести к потере данных или запоминанию ошибочного состояния. На 

7 приведена диаграмма работы D-триггера. Помеха действует по входу 

выходной сигнал становится некорректным при низком уровне на входе. На 

рисунках обведены моменты времени, в течении которых выход схемы инвертора 

устанавливается в высокоимпедансное состояние. Таким образом, приемник этого 

о воспринять ошибочные данные, но и оказаться кратко-

временно подверженным наводкам со стороны внешних электромагнитных полей. 

 
3. Диаграмма работы инвертора при возникновении помех в линии Vss 

 
пряжения в линии Vdd 

.6 показывают работу логических элементов 

Vss помехи, амплитуда 

которой соизмерима с напряжением питания. При некоторых комбинациях вход-

формируются неверные значения, а часть комбинаций 

переводит выход схемы в высокоомное состояние, как это было со схемой инвер-

 
НЕ при помехе в линии Vss 

 
НЕ при помехе в линии Vss 

Особенность воздействия помех на логические элементы заключается в том, 

что схемы возвращаются к нормальному функционированию после окончания 

действия помехи. В этом отношении воздействие помех на элементы с памятью 

ибочного состояния. На 

триггера. Помеха действует по входу Vss. 



 
При достижении помехой уровня слабой единицы (‘

триггера формируется неверное значение, также равное слабой еди

сигнал единицы на линии 

прямого и инверсного, в высокоомное состояние. В последующем, реальный 

триггер в устройстве может установиться в непредсказуемое состояние, которое 

определится скоростью срабатывания внутренних логических элементов, но при 

исследовании данной модели прочие элементы отсутствуют, поэтому выходы н

изменно остаются в высокоимпедансном состоянии.

Рис. 4.7. Диаграмма работы 
 

Объединив нескол

дована работа многоразрядных э

диаграммы работы сдвигового регистра и реверсивного 8

раллельной загрузкой.  

Рис. 4.8. Диаграмма работы 
 

Рис. 4.9. Диаграмма работы 8
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При достижении помехой уровня слабой единицы (‘H’) на инверсном выходе 

триггера формируется неверное значение, также равное слабой еди

сигнал единицы на линии Vss ведет к потере данных и установлению выходов, 

прямого и инверсного, в высокоомное состояние. В последующем, реальный 

триггер в устройстве может установиться в непредсказуемое состояние, которое 

ю срабатывания внутренних логических элементов, но при 

исследовании данной модели прочие элементы отсутствуют, поэтому выходы н

изменно остаются в высокоимпедансном состоянии. 

7. Диаграмма работы D-триггера при помехе в линии 

Объединив несколько триггеров в более сложные устройства, была иссл

дована работа многоразрядных элементов с памятью. На рис. 4.8 и 4.

диаграммы работы сдвигового регистра и реверсивного 8-битного счетчика с п

8. Диаграмма работы сдвигового регистра при помехе в линии 

9. Диаграмма работы 8-битного счетчика при помехе в линии 

’) на инверсном выходе 

триггера формируется неверное значение, также равное слабой единице. Сильный 

ведет к потере данных и установлению выходов, 

прямого и инверсного, в высокоомное состояние. В последующем, реальный 

триггер в устройстве может установиться в непредсказуемое состояние, которое 

ю срабатывания внутренних логических элементов, но при 

исследовании данной модели прочие элементы отсутствуют, поэтому выходы не-

 
триггера при помехе в линии Vss 

ько триггеров в более сложные устройства, была иссле-

лементов с памятью. На рис. 4.8 и 4.9 показаны 

битного счетчика с па-

 
сдвигового регистра при помехе в линии Vss 

 
битного счетчика при помехе в линии Vss 
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На примере сдвигового регистра видна ситуация, при которой искажение 

сохраненных данных ведет к последующему распространению ошибок по систе-

ме. В нормальном режиме на выходе схемы должно быть чередование сигналов 

‘0’ и ‘1’, но после действия импульса помехи по линии Vss часть выходных линии 

принимает высокоомное состояние. Затем, после устранения неопределенного со-

стояния на выходах регистра в течение еще четырех периодов тактового сигнала 

присутствуют ошибочные сигналы ‘1’.  

Воздействие импульсной помехи на реверсивный счетчик (рис. 4.9) приво-

дит к потере сохраненной комбинации и нарушению последующего счета. Выход 

из зависшего состояния происходит путем параллельной загрузки 8-битной ком-

бинации, с которой возобновляется счет. 

Данная методика также эффективна при рассмотрении устойчивости работы 

комплексных цифровых и микропроцессорных устройств. Однако увеличение 

сложности рассматриваемого объекта затрудняет наблюдение за выходными и 

внутренними сигналами. Для упрощения процесса моделирования и отслежива-

ния сбоев была использована тестовая среда, изображенная на рис. 4.10.  

 
Рис. 4.10. Структурная схема среды моделирования КМОП-устройств 

Независимо от того, какое устройство исследуется, в процессе тестирования 

используются две абсолютно одинаковые модели одного и того же цифрового 

устройства. На входы обеих моделей подаются одинаковые сигналы, но испытуе-

мая модель в процессе работы подвергается воздействию импульсных помех че-

рез информационные или питающие порты. В связи с этим уровни внутренних 

сигналов претерпевают изменения и могут вызвать сбой. Эталонная модель рабо-

тает параллельно испытуемой, но без внешних воздействий, поэтому её сигналы 

берутся за основу при сравнении с сигналами испытуемой модели. Анализ произ-
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водится в блоке сравнения, который выполняет операцию XOR (исключающее 

ИЛИ) и обнаруживает расхождения. 

Выводы по проведенной работе: 

1. Методика моделирования цифровых устройств и библиотека КМОП-

элементов созданы с использованием языка программирования VHDL, который 

государственно стандартизирован в области разработки электронных устройств. 

2. Описание уровней сигналов в предложенной методике соответствует ме-

ждународному стандарту IEEE 1164. Этот подход позволяет учесть четыре уровня 

напряжения сигнала и высокоомное состояние. В связи с этим возможные им-

пульсные помехи моделируются как прямоугольные импульсы разной амплиту-

ды. Более точное описание формы импульсных помех может быть достигнуто по-

средством использования производного языка моделирования VHDL-AMS, в ко-

тором используются не только цифровые сигналы, но и аналоговые. 

3. Были проведены исследования действия импульсных помех со стороны 

портов электропитания на работу логических ключей и элементы с памятью. По-

мехи по линии Vss рассмотрены как импульсы положительной полярности. В ли-

нии Vdd импульсные помехи описаны как провалы до некоторого ненулевого 

уровня. Моделирование показало, что логические элементы восстанавливают 

нормальную работу после окончания действия помехи. В элементах с памятью 

помеха большой амплитуды приводит к потере данных. В этом случае на выходах 

элемента устанавливаются неправильные сигналы, которые могут дальше распро-

страняться по системе. 

4.2 Модель микропроцессорного устройства 

В диссертационном исследовании была проведена разработка модели 8-

битного микропроцессорного устройства, нацеленная продемонстрировать эф-

фективность предложенной методики на конкретном примере [95]. Созданные 

поведенческие модели полевых транзисторов использовались при создании сле-

дующих программных описаний устройств:  

а) инвертор, логические ключи И, И-НЕ, ИЛИ, ИЛИ-НЕ с двумя, тремя и 

четырьмя входами, логический ключ ИСКЛЮЧАЮЩЕЕ ИЛИ, неинвертирующий 

буфер; 
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б) SR-триггер, D-триггеры: простой, модификации с наличием сигналов раз-

решения загрузки бита, установки, сброса, T-триггер; 

в) КМОП-ключ, буфер с тремя состояниями; 

г) мультиплексоры: на 2 входа, на 4 входа, на 8 входов; 

д) дешифраторы 2 входа – 4 выхода, 3 входа – 8 выходов, 5 входов – 32 вы-

хода; 

е) циклический сдвиговый регистр;  

ж) двоичный счетчик, двоичный счетчик с параллельной/последовательной 

загрузкой, счетчик Джонсона. 

Все указанные программные описания создавались только на основе прин-

ципиальных схем, взятых из справочников цифровых интегральных схем и лите-

ратуры по проектированию КМОП устройств [15, 51, 85, 126, 133, 135, 178]. 

При создании модели микропроцессорного устройства были дополнительно 

созданы программные описания следующих устройств: 

а) транзистор с плавающим затвором, составляющий основу энергонезави-

симой памяти (EEPROM) программ и микрокода микропроцессорного ядра; 

б) блок памяти программ размером 128 слов по 16 бит; 

в) регистр команд, в который считывается 16-битное слово из памяти про-

грамм; 

г) блок микрокода, в котором для каждой 16-битной команды хранятся по-

следовательно выполняемые микрооперации; 

д) блок управления микропроцессорного ядра; 

е) 8-битный программный счетчик;  

ж) арифметико-логическое устройство с возможностью выполнения пере-

носа; 

з) 8-битный циклический сдвиговый регистр/аккумулятор, 8-битный буфер 

с тремя состояниями; 8-битный мультиплексор на 2 входа; 

и) файл регистров общего назначения размером 4 слова по 8 бит; 

к) статическое ОЗУ размером 128 слов по 8 бит; 

л) таймер/счетчик с программируемым предделителем; 

м) сторожевой таймер; 

н) 8-битный блок порта ввода/вывода; 

о) блок обработки прерываний: внешнего, от таймера/счетчика и от сторо-

жевого таймера. 

В блоке управления находятся следующие модули [157]: 
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а) блок перезагрузки микропроцессора; 

б) блок начального формирования управляющих сигналов, реализованный 

на базе конечного автомата Мура; 

в) блок генерации фаз, управляющий порядком исполнения микроопераций 

в течение каждой команды; 

г) блок микрокода. 

Структурная схема модели микропроцессорного устройства показана на 

рис. 4.11. Узлы устройства объединяются при помощи 8-битной шины адреса, 8-

битной шины данных и 22-битной шины управления. Структура разработанного 

устройства соответствует простейшему 8-разрядному микроконтроллеру. 
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Рис. 4.11 – Структурная схема модели микропроцессорного устройства 
 

Объединяя простейшие устройства в боле сложные и формируя модули 

микропроцессорной системы, в краткие сроки была собрана модель, которая, по 

результатам компилирования, содержит порядка 83 тысяч транзисторов. Работа 

была проделана только автором диссертационного исследования и выразилась в 
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создании программной библиотеки КМОП-устройств, в состав которой входит 

также указанное микропроцессорное устройство [95]. 

Одновременно с разработкой схемных решений для микропроцессорного 

ядра был создан набор микроинструкций, посредством которого формируются 

сигналы на управляющих линиях. Работа всего микропроцессорного устройства 

управляется посредством внешнего тактового сигнала. 

Инструкции из памяти программ попадают в регистр команд, где, в зависи-

мости от операции, 8 бит из 16-битного слова отведены для данных, которые за-

писываются в регистр общего назначения, или для адреса обращения к ОЗУ.  

Для микропроцессорного ядра была разработана простейшая система ко-

манд, включающая в себя: арифметические и логические операции; пересылка 

данных между регистрами общего назначения и ОЗУ, регистрами тайме-

ра/счетчика, портом ввода/вывода, сторожевым таймером и программным счетчи-

ком; операция безусловного перехода. Пересылка данных происходит по общей 

шине благодаря расположению регистров, ОЗУ и периферийных устройств в од-

ном адресном пространстве. 

Все команды выполняются за четыре такта синхросигнала. Во время каждо-

го такта осуществляется отдельная микрооперация, являющаяся набором из 22 

управляющих сигналов. 

В табл. 4.2 приведены некоторые команды, записанные при помощи языка 

ассемблера, и соответствующие им микрооперации.  

Таблица 4.2 
Пример команд микропроцессора и соответствующих микрооперации 

Команда Микрооперации Команда Микрооперации 

NOP 

1110111111111111111111 

1111111111111111111111 

1111111111111111111111 

1101011111111111111111 

JMP 

1111101111010111111101 

0111101111111111111110 

1111111111111111111111 

1101011111111111111111 

MOV 

1110111111100111111101 

1111111100111111111111 

1111111111111111111111 

1101011111111111111111 

STM 

1110101111010111111101 

0111101111111111111110 

1111111111111111111111 

1101011111111111111111 

AND 

1110111111010001101101 

1111111100111111111111 

1111111111111111111111 

1101011111111111111111 

OUT 

1110101111010111111101 

0111101111111111111110 

1111111111111111111111 

1101011111111111111111 
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С использованием разработанной системы команд была составлена тестовое 

программное обеспечение, которое затем было помещено в блок энергонезависи-

мой памяти программ. В тестовой программе зациклено выполняются операции 

загрузки и пересылки данных между регистрами общего назначения, оперативной 

памятью, а также происходит вывод 8-битных слов в порт микропроцессорного 

устройства 

Порядок запуска микропроцессорного устройства: на линии Clk_in устанав-

ливается входной тактовый сигнал. На линиях Vdd и Vss, соответствующим вво-

дам электропитания устройства, устанавливаются логические уровни 1 и 0 соот-

ветственно. Одновременно с этим на линии Reset формируется изменение уров-

ней 0→1, после чего в микропроцессорном устройстве запускается конечный ав-

томат, начинающий выборку команд из памяти программ с адреса 0x00. На рис. 

4.12 показана диаграмма внутренних и внешних сигналов микропроцессорного 

устройства при нормальном выполнении программы. 

 
Рис. 4.12. Диаграмма нормальной работы микропроцессорного устройства 

 

Далее работа микропроцессорного устройства была исследована при нали-

чии импульсных помех в цепях питания [112, 113]. На рис. 4.13 показана диа-

грамма сигналов микропроцессора для случая появления импульсной помехи в 

линии Vss, амплитуда которой превышает половину напряжения питания. Если 

длительность помехи меньше, чем промежуток времени между переключениями 

схемы от тактового сигнала, запаса помехозащищенности вследствие инерцион-

ности цепей может быть достаточно, чтобы не привести к сбою в работе. На рис. 

4.13. рассмотрен наихудший случай: высокий уровень помехи держится на про-

тяжении нескольких периодов тактового сигнала. 



 

Рис. 4.13. Диаграмма работы микропроцессорного устройства при появлении п

 

Появление высокого уровня на линии 

программы. Помеха оказывает воздействие на внутренние элементы с памятью 

теряется содержимое регистров и счетчиков. Этот процесс виден из диаграммы: 

во время действия помехи на управляющей 

значения сигналов, а выходы регистров и счетчиков переходят в высокоимп

дансное состояние, которое сохраняется даже после окончания импульса помехи.

Наиболее важными здесь являются регистр команд (

хранится текущая операция, и программный счетчик (

щий на адрес следующей команды. Утрата содержимого последнего приводит к 

тому, что микропроцессор не способен осуществить выборку новой команды, и 

зависшее состояние сохраняется вплоть д

грузка возвращает микропроцессорную систему к нормальному функциониров

нию, но данные в запоминающих устройствах теряются.

Также на диаграмме рис. 4.

на незадействованное сост

висшем состоянии после окончания действия помехи.

По результатам проведенной работы можно сделать выводы:

1. Разработанная методика моделирования в совокупности с библиотекой 

КМОП-устройств может быть примене

процессорных устройств при наличии помех различного уровня в питающих и 

информационных линях.
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3. Диаграмма работы микропроцессорного устройства при появлении п
мехи на линии Vss 

вление высокого уровня на линии Vss приводит к сбою в выполнении 

программы. Помеха оказывает воздействие на внутренние элементы с памятью 

теряется содержимое регистров и счетчиков. Этот процесс виден из диаграммы: 

во время действия помехи на управляющей шине устанавливаются неправильные 

значения сигналов, а выходы регистров и счетчиков переходят в высокоимп

дансное состояние, которое сохраняется даже после окончания импульса помехи.

Наиболее важными здесь являются регистр команд (

анится текущая операция, и программный счетчик (count

щий на адрес следующей команды. Утрата содержимого последнего приводит к 

тому, что микропроцессор не способен осуществить выборку новой команды, и 

зависшее состояние сохраняется вплоть до подачи сигнала перезапуска. Перез

грузка возвращает микропроцессорную систему к нормальному функциониров

нию, но данные в запоминающих устройствах теряются. 

Также на диаграмме рис. 4.13 показано, что сторожевой таймер, не смотря 

на незадействованное состояние, также теряет свое содержимое и остается в з

висшем состоянии после окончания действия помехи. 

По результатам проведенной работы можно сделать выводы:

Разработанная методика моделирования в совокупности с библиотекой 

устройств может быть применена для оценки работы цифровых и микр

процессорных устройств при наличии помех различного уровня в питающих и 

информационных линях. 

 
3. Диаграмма работы микропроцессорного устройства при появлении по-

приводит к сбою в выполнении 

программы. Помеха оказывает воздействие на внутренние элементы с памятью – 

теряется содержимое регистров и счетчиков. Этот процесс виден из диаграммы: 

шине устанавливаются неправильные 

значения сигналов, а выходы регистров и счетчиков переходят в высокоимпе-

дансное состояние, которое сохраняется даже после окончания импульса помехи. 

Наиболее важными здесь являются регистр команд (ir_control), в котором 

count_prmem), указываю-

щий на адрес следующей команды. Утрата содержимого последнего приводит к 

тому, что микропроцессор не способен осуществить выборку новой команды, и 

о подачи сигнала перезапуска. Переза-

грузка возвращает микропроцессорную систему к нормальному функционирова-

3 показано, что сторожевой таймер, не смотря 

ояние, также теряет свое содержимое и остается в за-

По результатам проведенной работы можно сделать выводы: 

Разработанная методика моделирования в совокупности с библиотекой 

на для оценки работы цифровых и микро-

процессорных устройств при наличии помех различного уровня в питающих и 
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2. Модель микропроцессорного устройства разработана исключительно на 

основе реальных схем цифровых устройств на транзисторном уровне. В модели 

отсутствуют абстрактные блоки, не имеющие схемной реализации.  

3. Исследование воздействия импульсных помех в цепях питания микро-

процессорного устройства показало, что при амплитуде помехи больше половины 

напряжения питания возможно нарушение нормального функционирования и по-

теря данных в элементах с памятью. Схемотехнические средства защиты от сбоев, 

такие как сторожевой таймер, не всегда способны вывести систему из зависшего 

состояния.  

4.3 Имитатор помех наносекундной и микросекундной длительности 

Испытание радиоэлектронной аппаратуры и линий связи на устойчивость к 

воздействию мощных импульсных электромагнитных полей сопряжено с рядом 

трудностей. 

Во-первых, требуется применение специализированного оборудования – ге-

нераторов импульсов тока (ГИТ) или генераторов импульсов напряжения (ГИН). 

Методы испытаний и формы испытательных импульсов описаны в международ-

ных стандартах. Не смотря на то, что генераторы испытательных импульсов яв-

ляются довольно специфичным оборудованием, все же можно найти промышлен-

но произведенные экземпляры. В данной диссертационной работе использовались 

генераторы стандартных импульсов, собранные сотрудниками Омского государ-

ственного университета путей сообщения для нужд лаборатории электромагнит-

ной совместимости.  

Создание электромагнитного поля вокруг объекта испытания выполняется 

излучающей системой, которая ставится на выходе генератора импульсов. Про-

мышленно произведенные образцы излучающих систем встретить еще труднее, 

чем генераторы импульсов. Если проводятся испытания на устойчивость аппара-

туры к гармоническому радиочастотному полю, подходят антенны соответст-

вующего диапазона, но при генерации импульсных полей, к излучающей системе 

предъявляются особые требования. Её электрические параметры, такие как ем-

кость, индуктивность и омическое сопротивление не должны приводить к иска-

жению формы испытательного импульса. А, например, для испытания проводных 

линий связи конфигурация излучателя может создать проблему, поскольку требу-
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ется создание внешнего электромагнитного поля в значительном объеме про-

странства.  

В целом, испытательных установок и безэховые камеры дорогостоящи и их 

габариты не позволяют мобильно выполнять испытания там, где будет использо-

ваться объект, поэтому приходится обращаться к крупным предприятиям, инсти-

тутам и научным центрам для выполнения соответствующих работ. 

Во-вторых, при создании импульсных электромагнитных полей большой 

мощности требуется высокое напряжение. В стандартах прописаны значения 0,5 

кВ, 1 кВ, 2 кВ, 4 кВ и т.д. При имитации разряда молнии, особенно близкого, зна-

чения напряжения в испытательной установке достигает десятков, сотен и тысяч 

киловольт. Соответственно токи разряда при генерации импульсов достигают де-

сятков тысяч килоампер. Возникают побочные излучения СВЧ и рентгеновского 

диапазона, что, помимо высоко напряжения, представляет дополнительную опас-

ность для обслуживающего персонала. 

Современная радиоэлектронная аппаратура проектируется с учетом миниа-

тюризации компонентов и энергосбережения, поэтому напряжение питания вто-

ричных цепей значительно снижается. Это делает её очень чувствительной к 

электромагнитных полям, уровень которых не был опасен для аппаратуры, произ-

веденной в прошлом. 

Проведение испытаний на уровнях напряжений, которые описаны в стан-

дартах, может привести к повреждению аппаратуры [56], если, к примеру, требу-

ется определить будет ли сбоить микропроцессорная плата, питаемая напряжени-

ем 5 В, при возникновении индуцированных напряжений в её цепях. На данный 

момент нет стандартов, кроме [27, 28], касающихся оценки влияния помех в низ-

ковольтных цепях постоянного напряжения 12 В для автомобильной электроники. 

Это существенно затрудняет проведение испытаний для объектов, которые рабо-

тают при низком напряжении питания. В этом случае приходится ориентировать-

ся на данные об импульсной прочности компонентов и технические требования 

производителя/разработчика, что зачастую умалчивается или просто таких дан-

ных нет. 

Автором диссертационного исследования изучены существующие испыта-

тельные устройства [22, 53], проанализированы функциональные возможности и 

выявлен ряд недостатков. Было выяснено, что создание имитаторов помех, заме-

няющих высоковольтное оборудование с излучателем на портативное устройство, 
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генерирующее импульсные помехи гальваническим способом является пока слабо 

проработанной задачей в области электромагнитной совместимости. 

При выполнении множества экспериментов, связанных с влиянием элек-

тромагнитных полей, напряженности которых изменяются по биэкспоненциаль-

ной зависимости, согласно стандартам на испытания [29, 33], были зафиксирова-

ны формы наведенных напряжений на дорожках радиоэлектронных плат, как это 

было описано в разделе 3.3. Это позволило сформировать представление о веро-

ятных формах возникающих помех при воздействии импульсного электромагнит-

ного поля. Амплитуда наведенного напряжения варьируются от милливольт до 

десятков и сотен вольт при особо жестких условиях испытаний. Длительность 

помехи зависит от крутизны фронта тока в ГИН и от времени спада импульса 

также варьируется в диапазоне десятки-сотни наносекунд  – единицы-десятки 

микросекунд.  

Время переключения современных мощных МОП транзисторов лежит в об-

ласти наносекунд. Эти данные были положены в основу разработанной методики 

формирования импульсных помех. Кратковременно изменяя напряжение на за-

творе транзистора, можно создавать броски напряжения по форме близкие к на-

водимым напряжениям на дорожках электронных плат при влиянии электромаг-

нитного поля с биэкспоненциальной временной зависимостью напряженностей. 

Амплитуда таких помех может достигать нескольких сотен вольт, в зависимости 

от напряжения питания и допустимого напряжения исток-сток полевого транзи-

стора. 

Далее, эта методика была реализована в виде прототипа имитатора помех 

наносекундной и микросекундной длительности [107]. Структурная схема имита-

тора приведена на рис 4.14; принципиальная схема находится в приложении 4.  

 

Рис. 4.14. Структурная схема имитатора помех наносекундной и микросекундной 

длительности 
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Имитатор состоит из следующих блоков: 

а) источник питания, подключаемый к сети 220 В; 

б) два ключевых элемента, выполненных на основе МОП транзисторов; 

в) две блока управления ключевым элементом, представляющих собой ком-

мутируемые резистивные матрицы;  

г) микроконтроллер, управляющий процессом генерации импульсов; 

д) клавиатура управления; 

е) жидкокристаллический дисплей. 

Основное преимущество представленного имитатора является программное 

управление. Имитатор имеет две абсолютно одинаковые выходные линии, посто-

янное напряжения на которых регулируется от 0 В до некоторого максимального 

значения, определяемого источником питания. Ступеней регулировки 128.  Мик-

роконтроллер подает на резистивную матрицу 7-рязрядное двоичное слово, где 

0000000 соответствует минимальному напряжению, а 1111111 – максимальному. 

Сопротивления в резистивной матрице подобраны пропорционально коэффици-

ентам 128-64-32-16-8-2, чтобы изменение напряжения во всем диапазоне регули-

ровки происходило равномерно. 

Предварительно, установив уровень постоянного напряжения на линии, 

можно задать кратковременное переключение резистивной матрицы, что в свою 

очередь сформирует на выходе импульс напряжения наносекундной или микросе-

кундной длительности. Подключение имитатора помех к испытуемому устройст-

ву осуществляется в соответствии с ГОСТ Р 52962 «Автоматизированные систе-

мы в защищенном исполнении. Испытания на устойчивость к преднамеренным 

силовым электромагнитным воздействиям» [34]. Структурная схема возможного 

подключения имитатора помех к объекту испытания показана на рис. 4.15. 

 
Рис. 4.15. Подключение имитатора помех к объекту испытания 
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Наличие двух одинаковых выходных линий дает возможность использовать 

имитатор помех как источник питания. При этом сохраняется возможность ими-

тировать наведенные напряжения, которые могут возникать в питающих линиях. 

Уровень напряжения каждой из линий регулируется независимо. Питание испы-

туемого оборудования осуществляется от разности напряжений выходных линий. 

Так можно установить требуемую разность напряжений 2.8 В, 3.3 В, 5 В, 12 В и 

т.д. Структурная схема подключения имитатора помех к объекту испытания в ка-

честве источника питания представлена на рис. 4.16. 

 
Рис. 4.16. Подключение имитатора помех с одновременным питанием объекта ис-

пытания 

Программа управления имитатором позволяет выполнять следующие пред-

варительные настройки генерации импульсов: 

а) амплитуда импульса. Она может быть выставлена в соответствии с лю-

бым из 128 уровней напряжения; 

б) длительность импульса. Изменяя этот параметр при имитации броска на-

пряжения, появляется возможность создавать импульсы наносекундного диапазо-

на; 

в) форма импульса. Имитатор имеет ряд запрограммированных форм им-

пульсов. Кроме того, возможность задавать форму импульса по точкам, регулируя 

амплитуду и время удержания потенциала, позволяет проводить испытания им-

пульсами сложной формы; 

г) полярность импульса. Переключение резистивной матрицы от меньшего 

значения к большему и обратно создает импульс положительной полярности.  

При установке на одной из выходных линий потенциала, отличного от нуля, мож-

но задавать генерацию импульсов отрицательной полярности; 

д) выходная линия, на которой будет генерироваться испытательный им-

пульс. При двухпроводном подключении можно имитировать появление симмет-

ричной помехи, либо несимметричной; 



 
е) количество подряд следующи

ровать импульсы одиночно или сериями. Настраиваются параметры:

- количество подряд следующих импульсов: 1

- пауза между импульсами: 1

- количество серий импульсов: 1

- пауза между сериями импульсов: 

ж) сохранение изменений приведенных выше параметров в энергонезав

симую память микроконтроллера.

На рис. 4.17 показаны осциллограммы импульсных помех, программно со

данных имитатором. На рис. 4.

сериями из разного количества и амплитуды одиночных импульсов. Имитатор 

помех может быть успешно использован для воспроизведения пачек помех, во

никающих при коммутационных процессах.

а 

б 

в 
Рис. 4.17. Генерация импульсных помех разн

формы: а, б, в – импульсы простой формы; г, д, е 
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е) количество подряд следующих импульсов. Имитатор позволяет генер

ровать импульсы одиночно или сериями. Настраиваются параметры:

количество подряд следующих импульсов: 1-255; 

пауза между импульсами: 1-255 мкс; 

количество серий импульсов: 1-255; 

пауза между сериями импульсов: 100 мкс – 60 с. 

ж) сохранение изменений приведенных выше параметров в энергонезав

симую память микроконтроллера. 

показаны осциллограммы импульсных помех, программно со

данных имитатором. На рис. 4.18 показаны примеры создания импульсных помех 

сериями из разного количества и амплитуды одиночных импульсов. Имитатор 

помех может быть успешно использован для воспроизведения пачек помех, во

никающих при коммутационных процессах. 

 
 

 

 

 
 

. Генерация импульсных помех разной длительности, амплитуды и 
импульсы простой формы; г, д, е – импульсы сложной формы

х импульсов. Имитатор позволяет генери-

ровать импульсы одиночно или сериями. Настраиваются параметры: 

ж) сохранение изменений приведенных выше параметров в энергонезави-

показаны осциллограммы импульсных помех, программно соз-

показаны примеры создания импульсных помех 

сериями из разного количества и амплитуды одиночных импульсов. Имитатор 

помех может быть успешно использован для воспроизведения пачек помех, воз-
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е 

ой длительности, амплитуды и 
импульсы сложной формы 



 

а  
Рис. 4.18

 а – 10 импульсов длительностью 2 мкс м амплитудой 120 В; б 
длительность

На рис.4.19 показан внешний вид имитаторов помех с разными характер

стиками: а – имитатор, генерирующий импульсы амплитудой до 35 В; б 

тор, работающий в двух режимах: генерации импульсов наносекундной и микр

секундной длительности амплитудой до 60 В, генерации импульсов микрос

кундной длительности до 200 В.

   а  

Рис. 4.19. Внешний вид имитаторов импульсных помех

На рис.П.4.3 приложения 

мы имитатора импульсных пом
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      б

18. Генерация помех в виде серии импульсов:
10 импульсов длительностью 2 мкс м амплитудой 120 В; б 

длительностью 1 мкс и амплитудой 20 В
 

показан внешний вид имитаторов помех с разными характер

имитатор, генерирующий импульсы амплитудой до 35 В; б 

тор, работающий в двух режимах: генерации импульсов наносекундной и микр

ельности амплитудой до 60 В, генерации импульсов микрос

кундной длительности до 200 В. 

      
      б

. Внешний вид имитаторов импульсных помех

 

П.4.3 приложения 4 показан алгоритм работы встроенной програ

мы имитатора импульсных помех. 

 

 
б 

. Генерация помех в виде серии импульсов: 
10 импульсов длительностью 2 мкс м амплитудой 120 В; б – 30 импульсов 

ю 1 мкс и амплитудой 20 В 

показан внешний вид имитаторов помех с разными характери-

имитатор, генерирующий импульсы амплитудой до 35 В; б – имита-

тор, работающий в двух режимах: генерации импульсов наносекундной и микро-

ельности амплитудой до 60 В, генерации импульсов микросе-

 
б 

. Внешний вид имитаторов импульсных помех 

показан алгоритм работы встроенной програм-
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4.4 Исследование воздействия импульсных помех на стабильность работы микро-

процессорного устройства 

Для проверки работы имитатора помех было использовано простейшее 

микропроцессорное устройство, состоящее из микроконтроллера и минимальной 

внешней обвязки (рис. 4.20). Тип микроконтроллера – Atmega8L, работающий на 

частоте 1 МГц при напряжении питания 5 В. В качестве внешней индикации при-

менены светодиоды, подключенные к двум портам микроконтроллера. Подклю-

чение тестового устройства к имитатору помех выполнялось согласно схеме, изо-

браженной на рис. 4.16. Напряжения на выходных линиях имитатора были уста-

новлены на уровнях 15 В и 10 В соответственно, таким образом тестовый объект 

работал от разности напряжений 5 В. При таком подключении контролировалась 

работа испытуемого устройства при возникновении импульсных помех в цепях 

питания. 

 
Рис.4.20. Принципиальная схема тестового микропроцессорного устройства 

Отслеживание появления сбоя в работе управляющего микропроцессора яв-

ляется трудной задачей, т. к. требует дополнительного аппаратного обеспечения и 

особого подхода в написании встроенного программного обеспечения. Как уже 

было указано в разделе 1.3, одним из наиболее вероятных проявлений воздейст-

вия импульсных помех цепях микропроцессорного устройства является искаже-

ние содержимого программного счетчика. У данного типа микроконтроллера 

счетчик программ имеет 11 разрядов, которые могут быть прочитаны и выведены 
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на внешнюю индикацию. Содержимое двоичного счетчика программ в двоичном 

коде выводится на ряд светодиодов. Такое схемное решение объясняется тем, ис-

кажение данных в счетчике предсказать нельзя, можно лишь зафиксировать факт 

скачкообразного перехода в выполнении встроенной программы. Программный 

счетчик обновляет свое содержимое чаще остальных узлов микроконтроллера, и 

светодиодная индикация является наиболее простым способом визуального на-

блюдения. Применение другого вида индикации, например ЖКИ, будет требовать 

составления дополнительных процедур пересылки данных во внешнее устройст-

во, что только усложнит процесс наблюдения за содержимым программного счет-

чика.  

Программа микроконтроллера была составлена из многократно чередую-

щихся процедур задержки на 50 мкс и вывода значения программного счетчика на 

внешнюю индикацию. Объем программы микроконтроллера занял половину па-

мяти программ. Здесь также было проведено исследование того, как влияет за-

полненность пустыми операциями NOP незанятого пространства памяти про-

грамм на работу микропроцессорного устройства. 

Дестабилизирующим воздействием являлась последовательность импульсов 

длительностью порядка 400 нс, подаваемая в линию GND схемы. Работа схемы 

исследовалась при постепенном увеличении амплитуды помех от сотен милли-

вольт до нескольких вольт. При достижении помехой уровня примерно три чет-

верти от напряжения питания (5 В) испытуемое устройство начинало сбоить. 

Сбой выражался в перезагрузке и возобновлении работы с начального адреса. На 

рис. 4.21 приведена осциллограмма помех в линии GND, которые приводили к 

сбою. Из рис. 4.21 видно, что помеха, проходя через тестовое устройство, прояв-

ляется в линии Vdd.  

 
Рис. 4.21. Осциллограммы помех в линии GND, вызвавших сбой 

Дальнейшее увеличение амплитуды помехи приводило к перезагрузке во 

всех случаях, даже от единичных импульсов. При выполнении эксперимента было 

зафиксировано несколько случаев, когда внешняя индикация показывала, что в 
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программном счетчике не происходило смены адресов, т. е. наступало полное за-

висание устройства, и выход из этого состояния был после выключения и вклю-

чения питания.  

В табл. 4.2 приведены результаты исследования работы устройства при раз-

ных амплитудах помех.  

Таблица 4.2 
Результаты испытания микропроцессорного устройства 

Амплитуда помех, В Наблюдаемый результат работы 

1 

Нормальное функционирование  2 

3 

3,8  Перезагрузка, редкие зависания  

5 и больше  Перезагрузка во всех случаях  

 

По результатам проведенных экспериментов можно сделать выводы:  

1. Импульсные помехи в цепях питания микропроцессорного устройства 

при превышении уровня в половину от напряжения питания начинают приводить 

к сбоям в работе. 

2. При искажении содержимого программного счетчика и переходе в неис-

пользуемую область памяти микропроцессорное устройство не выходит из за-

висшего состояния. В этом случае должен помочь механизм немаскируемых пре-

рываний, но, по-видимому, импульсная помеха привела к нарушению работы и 

других узлов микроконтроллера. 

3. Заполнение неиспользуемой памяти программ пустыми операциями при 

переходе по случайному адресу вследствие помехи во всех случаях приводит к 

перезагрузке и возврату к нормальной работе. 
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4.5 Выводы по четвертому разделу 

1. Разработана методика моделирования КМОП-устройств с использовани-

ем стандартизированного языка разработки VHDL, позволяющая оценивать поме-

хоустойчивость цифровых и микропроцессорных устройств на этапе разработки. 

2. Проведено исследование воздействия помех в цепях питания на стабиль-

ность работы КМОП-устройств. Выяснено, что воздействие помех на логические 

элементы способно привести к искажению уровней выходных сигналов, которые 

возвращаются к исходному уровню по окончанию действия помехи, а воздействие 

помех на элементы с памятью способно привести к потере сохраненных данных. 

3. Разработана модель 8-битного микропроцессорного устройства, которая 

была использована для оценки влияния амплитуды помех на возможность появ-

ления сбоя в работе. Результаты имитационного моделирования показали, что 

превышение амплитудой помехи половины напряжения питания приводит к зави-

санию микропроцессорной системы. 

4. Разработан имитатор импульсных помех, позволяющий проводить испы-

тания на помехоустойчивость радиоэлектронной аппаратуры косвенным образом, 

при которых индуктированные воздействия, вызывающие появление напряжений 

в цепях аппаратуры, заменяются на кондуктивные. 

5. С использованием имитатора импульсных помех проведено эксперимен-

тальное исследование воздействия помех на работу микропроцессорного устрой-

ства. Определено, что результаты эксперимента согласуются с результатами ими-

тационного моделирования микропроцессорного устройства, созданного при по-

мощи VHDL библиотеки КМОП-устройств. 
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ЗАКЛЮЧЕНИЕ 

Основные научные и практические результаты диссертационной работы: 

1. Разработана математическая модель воздействия импульсного электро-

магнитного поля на экранирующую оболочку радиоэлектронной аппаратуры, по-

зволяющая учесть наличие нескольких проводящих слоёв с различными электри-

ческими и магнитными параметрами, а также наличие технологических отвер-

стий. 

2. Составлен алгоритм определения эффективности экранирующих оболо-

чек, позволяющий исследовать экраны сложной формы и неоднородной структу-

ры. 

3. Разработан метод и алгоритм расчета влияния импульсного электромаг-

нитного поля на кабель конечной длины, позволяющие учитывать наличие или 

отсутствие заземления экрана кабеля по концам, а также электрические парамет-

ры среды, в которой расположен кабель. 

4. Проведены расчетные и экспериментальные исследования воздействия 

импульсных электромагнитных полей на кабели конечной длины и радиоэлек-

тронные платы связи. Выяснено, что уровень помех, индуктируемых в информа-

ционных жилах симметричного кабеля, согласуется с результатами, полученными 

в ходе расчета с погрешностью не более 10 %. 

5. С использованием языка VHDL разработана методика моделирования 

КМОП-устройств, позволяющая оценивать помехоустойчивость цифровых и мик-

ропроцессорных устройств на этапе разработки. 

6. Разработан имитатор импульсных помех, позволяющий проводить испы-

тания радиоэлектронной аппаратуры на помехоустойчивость, при которых индук-

тированные помехи воспроизводятся кондуктивным способом. 
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Поврежденные радиоэлектронные платы

Рис. П.1.1 – Поврежденная плата ИПД после грозы. Единственное из ш
врежденных устройств, где помимо неправильного выполнения программы пр

сутствует видимое разрушение электронного компонента (оптрона)
 

Рис. П.1.2 – Сквозные прожоги на плате аппаратуры «Барьер
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Рис П.1.3 – Повреждения плат оперативно-технологической связи, вызванные пере-

напряжениями 
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Приложение 2 

Результаты исследования воздействия импульсного электромагнитного поля с 

временными параметрами 5/50 нс 
 

   
а         б     в   

Рис. П.2.1. Напряжение, наведенное импульсом электрического поля 5/50 нс в эк-
ране кабеля МСЭ-2 на длине:  а – 0 м, б – 6 м, в – 12 м. 

 

   
а        б     в   

Рис. П.2.2. Ток, наведенный импульсом электрического поля 5/50 нс в экране ка-
беля МСЭ-2 на длине: а – 3 м, б – 6 м, в – 15 м. 

 

   
а         б     в   

Рис. П.2.3. Напряжение «жила-оболочка», наведенное импульсом электрического 
поля 5/50 нс в кабеле МСЭ-2 на длине: а – 3 м, б – 6 м, в – 15 м. 
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а          б     в   

Рис. П.2.4. Напряжение «жила-жила», наведенное импульсом электрического по-
ля 5/50 нс в кабеле МСЭ-2 на длине: а – 3 м, б – 6 м, в – 15 м. 

 

  
а       б    

  
в       г    

Рис. П.2.5. Распределение амплитуд наведенных импульсом электрического поля 
5/50 нс напряжений (а – Uэкр, в – Uж-об, г – Uж-ж) и тока (б – Iэкр) в виде эпюр вдоль 

всей длины кабеля МСЭ-2 
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Приложение 3 

Листинги VHDL-описаний моделей полевых транзисторов 
-------------------------------- Модель n-канального полевого транзистора ------------------------------ 

LIBRARY IEEE; 

USE IEEE.STD_LOGIC_1164.ALL;  

ENTITY nFET IS 

    PORT (gate,source: IN STD_LOGIC; drain: OUT STD_LOGIC); 

END nFET; 

ARCHITECTURE nFET OF nFET IS 

    BEGIN 

      PROCESS (gate,source)                 

        BEGIN 

      IF (gate='1' AND source='0') OR  

         (gate='H' AND source='0') OR  

         (gate='1' AND source='L') OR  

         (gate='H' AND source='L') THEN drain<=source; 

      ELSIF (gate='1' AND source='H') OR  

            (gate='1' AND source='1') OR  

            (gate='H' AND source='H') THEN drain<='H'; 

      ELSE drain<='Z'; -- gate=0 or L; gate=H and source=1 

      END IF; 

      END PROCESS; 

END nFET; 

------------------------------------------------------------------------------------------------------------------------ 

----------------------------------- Модель p-канального полевого транзистора---------------------------- 

LIBRARY IEEE; 

USE IEEE.STD_LOGIC_1164.ALL; 

ENTITY pFET IS 

    PORT (gate,source: IN STD_LOGIC; drain: OUT STD_LOGIC); 

END pFET; 

 

ARCHITECTURE pFET OF pFET IS 

    BEGIN 

      PROCESS (gate,source)                           

        BEGIN 

      IF (gate='0' AND source='1') OR 

         (gate='L' AND source='1') OR 

         (gate='0' AND source='H') OR 

         (gate='L' AND source='H') THEN drain<=source; 

      ELSIF (gate='0' AND source='L') OR 

            (gate='0' AND source='0') OR  

            (gate='L' AND source='L') THEN drain<='L';  

      ELSE  drain<='Z'; 

      END IF; 

      END PROCESS; 

 

END pFET; 

------------------------------------------------------------------------------------------------------------------------ 
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Приложение 4 

Принципиальные схемы разработанных устройств 

Рис. П.4.1. Схема трехкомпонентного датчика магнитного поля принципиальная 
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Рис. П.4.2. Схема имитатора импульсных помех наносекундной и микросекундной длительности принципиальная 
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Рис. П.4.3. Блок-схема алгоритма работы имитатора импульсных помех 
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Приложение 5 

Патенты и акты внедрения результатов диссертационной работы 
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